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현 정부는 대통령 직속의 ‘4차 산업혁명위원회’를 설치하여 4차 산업

혁명 대응 계획을 발표하고 있고, AI 등 성장 동력 기술력 확보로 신산업 

육성을 통해 저성장 극복 방안을 모색하고 있다.

기계학습(Machine Learning)은 AI의 한 분야로 데이터를 바탕으로 

컴퓨터가 학습할 수 있도록 하는 알고리즘과 기술을 개발하는 분야이며, 

이미지 처리, 영상 인식, 음성 인식, 인터넷 검색 등의 다양한 분야의 핵

심 기술로 예측(Prediction) 및 이상 탐지(anomaly detection)에 탁월

한 성과를 나타낸다. 

이상 탐지(anomaly detection)란 자료에서 예상과는 다른 패턴을 보

이는 개체 또는 자료를 찾는 것을 일컫는데, 이상값은 신용카드 사기, 사

이버 침입, 테러 행위 같은 악의적 행동이나 시스템의 고장, 비정상적인 

상황 등과 같은 이유로 발생하기 때문에, 실생활에서 이러한 위협 또는 

고장으로 발생하는 피해를 방지하기 위해 이상 탐지는 필수적으로 해결

해야 할 문제이다. 보건사회 분야 역시, 복지 대상 발굴과 부정 수급 모두 

이상 탐지 기법 적용이 가능하다.

이상 탐지 기법은 각 분야 및 업무 성격에 따라 다르게 정의되고 적용

될 수 있기에 여러 한계점도 존재하는데, 이 연구에서는 이상 탐지 연구

의 체계적이고 포괄적인 개요를 제공하였다. 이상 탐지를 목적으로 진행

된 다양한 연구를 살펴보고, 이상 탐지 관련 이슈 및 보건복지 분야에 활

용성을 높일 수 있는 방안을 모색해 보고자 하였다. 
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A Study on anomaly detection based on Machine 
Learning 

1)Project Head: Oh, Miae

Artificial intelligence (AI) and big data analysis are the core 

technologies underlying the Fourth Industrial Revolution, and 

the self-sustained evolution of algorithms, based upon machine 

learning and big data, is key to all related progress. Machine 

learning, which is a part of AI, refers to the technology with 

which computers learn and adapt on the basis of large quanti-

ties of accumulated data. Machine learning holds the key to an-

alytical and anomaly detection tasks required in a variety of 

fields, including image processing, video and voice recognition, 

and Internet search.

In data mining, anomaly detection is the identification of 

rare items, events or observations which raise suspicions by 

differing significantly from the majority of the data. Typically 

the anomalous items will translate to some kind of problem 

such as bank fraud, a structural defect, medical problems or er-

rors in a text.

In this paper, we define the concept of anomaly detection 

and discuss various applications of anomaly detection techni-

Co-Researchers: Park, Ah Yeon ․ Kim, Yongdai ․ Jin, Jae Hyun

Abstract <<



2 기계학습(Machine Learning) 기반 이상 탐지(Anomaly Detection) 기법 연구 

ques using machine learning techniques. We introduce the 

anomaly detection technique and compare the disadvantages 

of each methodology. We also study the anomaly detection 

study using Deep Learning machine learning method which is 

the latest machine learning method. We conduct exploratory 

analysis by applying the methodology of anomaly detection 

technique using data of health field and welfare field 

respectively. Finally, we deal with issues related to the applica-

tion of anomaly detection techniques and conclude with policy.

By using anomaly detection techniques based on machine 

learning techniques in combination with fraud detection social 

security and improving budget efficiency, we can get closer to 

predictable customized welfare. 

* Keywords : Machine Learning, Exploratory Data Analysis, Anomaly 

Detection



1. 연구의 배경 및 목적

기계학습(Machine Learning)은 AI의 한 분야로 데이터를 바탕으로 

컴퓨터가 학습할 수 있도록 하는 알고리즘과 기술을 개발하는 분야이며, 

이미지 처리, 영상 인식, 음성 인식, 인터넷 검색 등의 다양한 분야의 핵

심 기술로 예측(prediction) 및 이상 탐지(anomaly detection)에 탁월

한 성과를 나타낸다. 

이상 탐지(anomaly detection)란 자료에서 예상과는 다른 패턴을 보

이는 개체 또는 자료를 찾는 것을 일컫는다. 이러한 개체를 우리말로는 

이상, 이상값, 극단값, 예외, 비정상 등으로 부르고, 영어로는 anomaly, 

outlier, discordant observation, exception, aberration, surprise, 

peculiarity, contaminant와 같은 표현을 쓴다. 이상 탐지는 사기 탐지, 

침입 탐지, 안전 필수 시스템(safety critical system), 군사적 감시를 포

함한 다양한 분야에 널리 활용되고 있다. 

이상값은 신용카드 사기, 사이버 침입, 테러 행위 같은 악의적 행동이

나 시스템의 고장, 비정상적인 상황 등과 같은 이유로 발생하기 때문에, 

실생활에서 이러한 위협 또는 고장으로 발생하는 피해를 방지하기 위해 

이상 탐지는 필수적으로 해결해야 할 문제이다.

현재까지 앞에서 언급한 문제들을 해결하기 위한 수많은 이상 탐지 기

법들이 개발되었다. 본 연구에서는 이상 탐지 연구의 체계적이고 포괄적

인 개요를 제공하고자 한다. 이상 탐지를 목적으로 진행된 다양한 연구를 

살펴보고, 이상 탐지 관련 이슈 및 보건복지 분야에 활용성을 높일 수 있

는 방안을 모색해 보고자 한다. 

요 약 <<
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2. 주요 연구 결과

이 연구에서는 이상 탐지의 개념을 정의하고, 기계학습 기법이 사용된 

이상 탐지 기법의 다양한 활용 사례를 살펴보았다. 이상 탐지 기법에 대

한 소개와 각 방법론별 장·단점도 비교해 보았다. 최신 기계학습 기법이

라고 할 수 있는 딥러닝(Deep Learning) 기법을 적용한 이상 탐지 연구

도 함께 살펴보았다. 보건 분야와 복지 분야 데이터를 각각 활용하여 이

상 탐지 기법의 방법론을 적용해 봄으로써 탐색적 분석을 실시하였다. 마

지막으로, 이상 탐지 기법 적용과 관련된 이슈를 다루고 정책 제언으로 

마무리하였다.

본 연구의 구성에 따라 주요 내용을 요약하면 다음과 같다. 

2장에서는 이상 탐지 개념을 정의하고 국내·외 활용 사례를 살펴보았

다. 이상(anomaly)은 정상(normal)의 반대 개념이며 개념 정의를 위해

서는 ‘normal’에 대한 정의부터 내려야 한다. ‘정상’에 대한 개념은 각 분

야 및 문제마다 다르게 정의될 수 있기 때문에 ‘이상’에 대한 개념 역시 

다 다르게 정의될 수 있다. 본 연구에서의 Anomaly detection은 각 분

야 및 문제에서 정의된 ‘normal’의 반대 개념으로 ‘이상’을 정의하고 이

를 찾아낼 수 있는 모형을 구축하는 것으로 개념을 정의한다. 이상 탐지

는 입력 자료의 성질, 이상의 종류, 자료의 라벨, 이상 탐지 모형의 출력

값 등의 여러 가지 요소들을 고려해야 한다. 국내·외 활용 사례는 연구 분

야별 이상 탐지 기법 활용 사례와 데이터 유형별 이상 탐지 기법 활용 사

례로 나누어 살펴보았다.

3장에서는 기계학습 기반 이상 탐지 기법으로 분류 기반 이상 탐지 기

법, NN(nearest neighbor) 기반 이상 탐지 기법, 군집화(clustering) 기

반 이상 탐지 기법, 이상 탐지의 통계적 기법, 정보 이론 이상 탐지 기법, 
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스펙트럴 이상 탐지 기법, 맥락적 이상 탐지로 나누어 살펴보았다. 딥러

닝을 활용한 이상 탐지 기법으로는 차원 축소와 이상 탐지 방법을 동시에 

학습하는 방법론을 소개하였다. 

4장에서는 보건사회 분야 자료를 활용하여 앞에서 서술한 이상 탐지 

기법을 적용해 보고, 활용 가능성을 검토해 보는 탐색적 분석을 실시하였

다. 우리나라는 현재 고령사회로 진입하였기 때문에 향후 노인들에 대한 

지원 및 정책이 확대될 수밖에 없다. 고령화 및 노령인구의 증가는 치매 

노인 증가, 노인 학대 문제 등 돌봄 수요와 밀접한 관련이 있다. 이러한 

차원에서 노인에 초점을 두어 보건 분야에서는 치매 조기 진단을 위한 자

료(ADNI의 FDG-PET), 복지 분야에서는 노인 학대 노출 특성 분석을 위

한 자료(2017 노인실태조사)를 활용하여 분석하였다. 보건 및 복지 분야 

분석 개념도는 다음과 같다. 

〈요약표 1〉 보건 분야 분석 개념도

내용 세부 내용  설명

Data 사용 데이터
ADNI의 FDG-PET 영상 자료(이미지 자료로 변환된 자
료) + scalar 자료 

개념
anomaly 개념 NCI군이 알츠하이머병으로 전환된 환자 
normal 개념 NCI군이 알츠하이머병으로 전환되지 않은 환자 

프로세스 

이상 탐지 
기법 적용을 
위한 자료 속성 
파악

입력 자료 성질: 수치형 자료 + 이미지 자료
이상의 종류: point anomaly
자료 라벨: 지도 이상 탐지 
모형의 출력값: 정상/이상 라벨 부여

분석 방법
(사용한 이상 탐
지 기법)

1. 스펙트럴 이상 탐지 기법: PCA
2. 분류 기반 이상 탐지 기법: Lasso 

분석 결과 
제시 

Accuracy
Sensitivity
Specificity
AUC

의미 활용성

수치형 자료만 사용하는 것보다 이미지 자료와 함께 분석 
시, 치매 조기 진단 예측력을 높일 수 있음. 이는 이상 탐
지 기법에 정형 데이터뿐만 아니라, 비정형 데이터 분석도 
중요함을 시사
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〈요약표 2〉 복지 분야 분석 개념도

내용 세부 내용  설명

Data 사용 데이터 2017 노인실태조사

개념

anomaly 개념

- 정상(학대 경험 없음)인데 비정상(학대 경험 있음)으로  
  예측된 대상자(오분류)
- 비정상(학대 경험 있음)인데 정상(학대 경험 없음)으로  
  예측된 대상자(오분류) 

normal 개념

- 정상(학대 경험 없음)인데 정상(학대 경험 없음)으로 예  
  측된 대상자(정분류)
- 비정상(학대 경험 있음)인데 비정상(학대 경험 있음)으  
  로 예측된 대상자(정분류) 

프로세스 

이상 탐지 
기법 적용을 
위한 자료 
속성 파악

- 입력 자료 성질: 연속형 자료 + 범주형 자료
- 이상의 종류: 맥락적 이상(contextural anomaly)
- 자료 라벨: (맥락적 이상 개념을 적용한) 지도 이상 탐

지 
- 모형의 출력값: 정상/이상 라벨 부여

분석 방법
(사용한 이상 
탐지 기법)

1. 이상 탐지의 통계적 기법: 혼합 모수적 방법
2. NN(nearest neighbor) 기반 이상 탐지 기법: LOF
3. 스펙트럴 이상 탐지 기법: t-SNE
4. 군집화 방법(clustering): DBSCAN 알고리즘 

분석 결과 
제시 

1. 4개의 class로 나누어 이상치가 어디에 속하는지 특
성 분석

2. 학대 경험 없는 집단에서 이상값 상위 100명 plot 및 
특성 분석/학대 경험 있는 집단에서 이상값 상위 100
명 plot 및 특성 분석

3. plot에 anomaly 표시 및 분석
4. plot에 clustering 결과 표시 및 분석

의미 활용성

- 분석 방법에 따라 대분류->중분류->소분류로 정의할  
  수 있을 것임
- 대분류를 한다면 1번 -> 4번 방법으로 top down 설

명 가능
- 소분류를 한다면 4번 -> 1번 방법으로 bottom up 설

명 가능
- 이는 특성에 대한 대분류 또는 상세 분류(세부 속성)를 

하기 위해서는 단계별로 이상 탐지 기법을 적용하는 
것이 바람직하다는 것을 시사

5장에서는 이상 탐지 기법과 관련된 이슈 및 정부 정책에서의 활용 가

능성을 가늠해 보았다. 
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3. 결론 및 시사점

 
이 연구에서는 이상 탐지 문제가 만들어지는 과정들을 논의했고, 다양

한 기법에 대한 논문들을 개략적으로 설명하고자 했다. 각 (기반 이론) 분

야에 대해 정상과 이상 자료에 대한 특수한 가정을 살펴보았다. 이 가정

들은 적용한 기법의 효율성을 평가하는 지침이 될 수 있다. 현재의 연구

들은 통일된 이상치의 개념이 없는 채로, 체계가 없이 이루어져 이상 탐

지 문제에 대한 이론적인 이해를 하기가 매우 어렵다. 여러 기법의 이상

값 개념 및 가정을 통계적 틀이나 기계학습의 틀 안에서 통합하는 것이 

앞으로의 가능성 있는 과제를 위해서도 필요하기에 방법론에 대해 자세

히 소개하였다. 

이상 탐지 기법은 학습 자료를 기반으로 기존의 자료들과는 다른 특성

을 갖는 자료를 찾는 모형을 만드는 방법으로, 대부분의 자료가 정상 분

류이고 극소수의 자료가 비정상 자료인 경우 비정상 자료의 탐지를 위해 

사용하는 방법이다. 하지만, 비정상 자료가 극소수가 아닐 수 있으며, 비

정상의 개념을 문제에 따라 재정의할 수 있다. 보건사회 분야 자료의 이

상 탐지 기법에 대한 탐색적 분석에서 살펴보았듯이, 정형 데이터뿐만 아

니라 이미지 자료, 영상 자료의 비정형 데이터도 이상치를 탐지하는 데 

정확도를 높일 수 있다. 또한, 여러 이상 탐지 기법을 사용하여 대분류부

터 소분류까지 단계적으로 구분 지어 활용할 수 있다. 

기계학습(Machine Learning)에 기반한 이상 탐지 기법 연구는 효과

적인 정책 수립 및 집행으로 공공·행정 부문에서 효율성 증대가 가능하

다. 아동의 권익 증진을 위하여 장기 결석, 건강검진 미실시 정보 등의 빅

데이터를 활용하여 학대 등 위기 아동을 조기 발굴할 수 있는 데이터 분

석에서 기계학습에 기반을 둔 이상 탐지 기법을 적용할 수 있다. 아동 학
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대의 사례처럼 아동 1,000명 중 1~2명이 학대 경험이 있다면 분류

(classification) 문제로 접근하기 힘들다. 이런 imbalanced data에서

는 이상 탐지 기법이 하나의 대안이 될 수 있다. 

보건사회 분야에서 이상 탐지 기법이 가장 잘 활용될 수 있는 부분은 

부정 수급 탐지이다. 부정 수급은 정부에서 지원하는 복지 혜택이나 복지

시설, 의료기관 등의 보조금을 더 받기 위해 수급 자격을 속이거나 입소

자를 늘리는 등의 부정한 방법으로 복지 예산을 낭비하는 사례를 의미1)

하는데, 부정 수급을 탐지하기 위해서는 부정 수급의 주요 유형별로, 시

간적 흐름에 따른 패턴을 파악하고, 다른 자료와의 연계를 통해 통합적으

로 자료를 살펴볼 필요가 있다. 

이상 탐지 기법은 개인정보 보호 기법과도 밀접한 연관이 있다. 개인정

보는 민감 정보이기 때문에 개인정보 보호 기법 활용은 보건사회 분야에

서 특히 중요하다. 개인정보 보호 기법은 특정한 개인이 드러나지 않도록 

통계적으로 마스킹(masking) 등의 처리를 해 주어야 하는데, 특정한 개

인을 찾을 수 있는 방법으로 이상 탐지 기법을 활용할 수 있다. 개인정보 

보호를 위한 통계적 기법은 데이터 활용 수요가 증가할수록 다양한 방법

들이 개발될 것이다. 이상 탐지 기법 역시 그 활용성이 증가할 것으로 생

각된다. 

이를 위해서는 이상 탐지 기법의 다양한 방법론을 보건사회 분야의 정

책 목적에 맞게 개발해야 하며, 정책 집행에 직접적으로 활용한 사례를 

만들어서 정책 입안자 및 연구자들에게 공유할 필요가 있다. 공유의 확산 

속도를 증가시키기 위해서는 데이터 및 분석 방법의 공개가 필수적일 것

이다. 

빅데이터 시대에 데이터의 활용가치는 증대되는 만큼, 최신 기법인 기

1) 복지로 홈페이지(https://www.bokjiro.go.kr/wrsd/guide1.do)
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계학습 기법에 기반한 이상 탐지 기법을 정책 대상 발굴이나 예산 효율성 

제고에 접목시켜 활용한다면 예측 가능한 맞춤형 복지에 한층 가까이 다

가설 수 있을 것이다. 

*주요 용어: 기계학습, 이상 탐지 기법, 탐색적 분석





제1절  연구 배경 및 목적

제2절  연구 내용 및 방법

서론1제 장





제1절 연구 배경 및 목적

현 정부는 대통령 직속의 ‘4차 산업혁명위원회’를 설치하여 4차 산업

혁명 대응 계획을 발표하고 있고, 인공지능 등 성장 동력 기술력 확보로 

신산업 육성을 통해 저성장 극복 방안을 모색하고 있다. 

4차 산업혁명 관련 기술은 지능화 기술, 기초 기술, 융합 기반 기술로 

나눌 수 있으며 정부의 3대 중점 기술의 기술 개발 방향은 다음과 같다. 

〔그림 1-1〕 정부의 3대 중점 기술의 기술 개발 방향

자료: 관계부처 합동(2017. 11). 4차 산업혁명 대응계획 p35.

서론 <<1
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기계학습(Machine Learning)은 AI의 한 분야로 데이터를 바탕으로 

컴퓨터가 학습할 수 있도록 하는 알고리즘과 기술을 개발하는 분야이며, 

이미지 처리, 영상 인식, 음성 인식, 인터넷 검색 등의 다양한 분야의 핵

심 기술로 예측(Prediction) 및 이상 탐지(anomaly detection)에 탁월

한 성과를 나타낸다. 

이상 탐지(anomaly detection)란 자료에서 예상과는 다른 패턴을 보

이는 개체 또는 자료를 찾는 것을 일컫는다. 이러한 개체를 우리말로는 

이상, 이상값, 극단값, 예외, 비정상 등으로 부르고, 영어로는 anomaly, 

outlier, discordant observation, exception, aberration, surprise, 

peculiarity, contaminant와 같은 표현을 쓴다. 이상 탐지는 사기 탐지, 

침입 탐지, 안전 필수 시스템(safety critical system), 군사적 감시를 포

함한 다양한 분야에 널리 활용되고 있다. 

이상 탐지의 적용 분야는 사이버 보안, 의학 분야, 금융 분야, 행동 패

턴 분야 등 다양하다(Kumar, 2005; Spence et al., 2001; Aleskerov 

et al., 1997; Liu et al., 2008). 사이버 보안의 경우, 컴퓨터 네트워크의 

비정상적인 트래픽 패턴은 해킹당한 컴퓨터가 기밀 정보를 권한이 없는 

경로로 전송함을 의미할 수 있다. 의학 분야에서는 MRI 이미지의 이상값

은 악성 종양의 신호일 가능성이 있다. 금융 분야는 신용카드 거래 자료

의 이상한 부분에서 신용카드 도난이나 신분 도용을 나타낼 수 있다. 복

잡 시스템 관리 분야의 경우, 시스템 상태에 대한 시계열 자료 내 이상점

은 시스템 내부의 고장이나 외부의 위협일 수 있다. 행동 패턴 분석 분야

에서는 가정 내 또는 사업장의 CCTV 자료 내 이상 패턴이 도난이나 화재 

같은 사고 발생을 의미할 수 있다.

이와 같이 이상값은 신용카드 사기, 사이버 침입, 테러 행위 같은 악의

적 행동이나 시스템의 고장, 비정상적인 상황 등과 같은 이유로 발생하기 
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때문에, 실생활에서 이러한 위협 또는 고장으로 발생하는 피해를 방지하

기 위해 이상 탐지는 필수적으로 해결해야 할 문제이다.

이를 보건사회 분야에서 생각해 본다면, 복지 대상 발굴과 부정 수급 

모두 이상 탐지 기법 적용이 가능하다. 복지 서비스가 필요한 사람들을 

발굴한다는 측면에서는 학대 등의 위기 아동을 발굴할 때 위기 아동의 비

정상적인 상황을 정의하고 일반 아동과의 특성을 비교 분석할 때 이상 탐

지 기법이 필요하다. 부정 수급 관련해서는 기초연금 수급, 어린이집 보

육료 지원 수급, 장애인복지 수급, 실업급여 수급 등의 부정 수급을 방지

하기 위해 각 부처마다 부정 수급 신고 사이트 및 부정 수급 방지 업무 처

리 규정 등을 두고 있다. 부처 간 행정 자료 연계로 부정 수급을 탐지하기

도 하지만, 이상 탐지 기법을 적용한다면 일반적인 패턴 분석 이상의 심

층 분석이 가능할 것이다.

현재까지 앞에서 언급한 문제들을 해결하기 위한 수많은 이상 탐지 기

법들이 개발되었다. 이상 탐지 기법은 각 분야 및 업무 성격에 따라 다르

게 정의되고 적용될 수 있기에 여러 한계점도 존재하는데, 본 연구에서는 

이상 탐지 연구의 체계적이고 포괄적인 개요를 제공하고자 한다. 이상 탐

지를 목적으로 진행된 다양한 연구를 살펴보고, 이상 탐지 관련 이슈 및 

보건복지 분야에 활용성을 높일 수 있는 방안을 모색해 보고자 한다. 

제2절 연구 내용 및 방법

이 연구에서는 이상 탐지의 개념을 정의하고, 기계학습 기법이 사용된 

이상 탐지 기법의 다양한 활용 사례를 살펴본다. 이상 탐지 기법에 대한 

방법론 소개와 각 방법론별 장·단점도 비교해 본다. 최신 기계학습 기법
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이라고 할 수 있는 딥러닝(Deep Learning) 기법을 적용한 이상 탐지 연

구도 함께 살펴본다. 보건 분야와 복지 분야 데이터를 각각 활용하여 이

상 탐지 기법의 방법론을 적용해 봄으로써 탐색적 분석을 실시한다. 마지

막으로, 이상 탐지 기법 적용과 관련된 이슈를 다루고 정책 제언으로 마

무리하고자 한다. 이 보고서는 모두 6개의 장으로 구성되어 있다.

이 보고서 작성을 위해, 국내·외 문헌 연구, 해외 사례 연구, 자료 분석, 

국제 학회 자료집을 통한 해외 동향 파악 등 다양한 방법이 활용되었다.

데이터 탐색적 분석에서는 보건 분야의 경우 Alzheimer’s Disease 

Neuroimaging Initiative(ADNI)의 FDG-PET(Fludeoxyglucose-Positron 

Emission Tomography), 복지 분야의 경우 한국보건사회연구원·보건복

지부의 2017년 노인실태조사를 사용하였고, 기계학습 기반 이상 탐지 방

법론을 적용하기 위하여 R 프로그램과 매트랩(Matlab)을 사용하였다. 



이상 탐지 개념 정의 및 

국내·외 사례 연구

제1절  이상 탐지(Anomaly detection) 개념 정의 

제2절  이상 탐지 국내·외 사례 연구

2제 장





제1절 이상 탐지(Anomaly detection) 개념 정의2)

 1. 이상 탐지(Anomaly detection) 개념 및 특성

‘anomaly’는 정상(normal)의 반대 개념이며 개념 정의를 위해서는 

‘normal’에 대한 정의부터 내려야 한다. ‘정상’에 대한 개념은 각 분야 및 

문제마다 다르게 정의될 수 있기 때문에 ‘이상’에 대한 개념 역시 다 다르

게 정의될 수 있다. 

본 연구에서의 Anomaly detection은 각 분야 및 문제에서 정의된 

‘normal’의 반대 개념으로 ‘이상’을 정의하고 이를 찾아낼 수 있는 모형

을 구축하는 것으로 개념을 정의한다. 

〔그림 2-1〕 Classification과 Anomaly Detection 차이

자료: 정재윤. (2017). Novelty Detection-Overvier. https://jayhey.github.io/novelty%20detection/ 
2017/10/18/Novelty_detection_overview/>에서 2018년 11월 인출 

2) 이상탐지 개념의 예시 및 특성은 [Chandola, V., Banerjee, A., & Kumar, V. (2009). 
Anomaly detection: A survey. ACM computing surveys (CSUR), 41(3), 15] 논문 
내용을 번역하여 보고서 구성에 맞게 재구성하였음

이상 탐지 개념 정의 및
국내·외 사례 연구

<<2
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classification은 두 범주를 구분할 수 있는 경계면을 찾는 것이라고 

하면, Anomaly detection은 다수 범주를 고려하며 이상치가 아닌 데이

터들의 sector를 구분 짓는 것이라고 볼 수 있다. 

이상값은 자료 내 잘 정의된 정상적인 패턴을 따르지 않는 개체를 말한

다. 〔그림 2-2〕는 2차원 자료의 이상값을 보여 준다. 먼저 자료 내 대부

분의 점을 포함하는 두 정상 영역  가 있고 정상 영역에서 멀리 떨

어진 점  와 영역  내 점들이 이상값이다.

〔그림 2-2〕 2차원 자료에서의 이상치 예시

자료: Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. 
ACM computing surveys (CSUR), 41(3), 15. 2page

잡음(noise) 제거(Teng et al., 1990)와 잡음 조정(Rousseeuw & 

Leroy, 1987)은 이상 탐지와 관련은 있지만, 분명한 차이점이 있다. 잡

음은 분석가들이 관심을 가지는 대상이 아니며, 단지 분석에 방해가 될 

뿐이다. 잡음 제거는 분석하기 이전 단계에서 불필요한 개체 또는 성분을 

없애는 것이 목적이며, 잡음 조정은 통계적 모형 추정에서 이상값의 영향
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을 줄이기 위한 것이다(Huber, 2011).

다른 연관 분야로 신상 탐지(novelty detection)(Markou & Singh, 

2003a, 2003b; Saunders & Gero, 2000)가 있는데, 이는 지금까지 발

견되지 않았던 새로운 패턴을 찾아내는 것을 목표로 한다. 신상 탐지는 

이상 탐지와 달리 찾아낸 패턴을 정상에 포함한다. 잡음 제거, 조정 또는 

신상 탐지 분야에서 주목할 점은 이러한 연관 주제에서 나온 해결책을 이

상 탐지 분야에서 이용하고, 그 반대도 마찬가지라는 점인데, 이와 관련

해서는 추후 논의하겠다.

이상 탐지는 시간의 특성을 가지는 시간 자료 분야에서도 연구되었다. 

시간을 맥락적 변수(contextual variable)로 보았을 때, 시간 자료 내 이

상 탐지 문제의 특수한 성질은 다음과 같다. 

 시간 자료에서는 시간의 연속성이 존재하여 특정 시점이 그 시점 전, 

후의 값에 크게 영향을 받는다. 일반적으로 시간의 작은 창(window)

을 적절히 선택하여 분석을 진행한다. 반면에 일반적인 자료에서는 

시간적 특성에 영향을 받지 않기 때문에 개체들의 독립성을 가정하고 

데이터마이닝/머신러닝 방법을 사용하여 이상값을 탐지한다.

 시간 자료에서 비정상적인 시점을 찾는 것을 목표로 하느냐, 비정

상정인 변화의 패턴을 찾는 것을 목표로 하느냐에 따라 분류된다. 

 시간 자료라도 연속형, 이산형, 고차원 스트림 혹은 네트워크와 같

은 자료 성질에 따라 서로 다른 분석 기법이 필요하다.

 과거 자료의 이상값에 대한 라벨이 이용 가능한지의 여부에 따라 

비지도 vs. 지도 방법으로 분류된다.
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  2. 이상 탐지의 여러 요소

가. 입력 자료의 성질

입력 자료는 자료 개체(instance)들의 모임이고(Tan et al., 2005), 

각 개체는 하나 이상의 속성 또는 변수(attribute)들로 표현된다. 자료 내 

변수들의 성질에 따라 적용할 수 있는 이상 탐지 기법 또한 달라진다. 예

를 들어, 대부분 통계 모형은 연속형이나 범주형 자료에만 적용할 수 있

고, -NN 기반 기법들은 자료 개체 간 거리의 정의가 추가적으로 필요하

다. 특히 자료의 실제 값 대신 거리 행렬이나 유사도 행렬과 같은 형태로 

자료 개체 간 거리만 주어지는 경우에는 원래의 자료 값이 필요한 대부분

의 통계적 기법들을 적용하기 어렵다. 또한 자료 내 개체들이 서로 상관

관계가 있는지에 따라 입력 자료의 특성이 분류된다(Tan et al., 2005). 

대부분 방법론은 자료 개체들 사이에 관련이 없다고 여겨지는 레코드 자

료(record data)나 점 자료(point data)를 대상으로 하고 있지만, 순차 

자료(sequence/sequential data), 공간 자료(spatial data), 그래프 자

료(graph data)와 같이 자료 개체가 상호 관계를 갖는 자료 형태에 대해

서도 연구되어 왔다. 

나. 이상의 종류

1) 점 이상(point anomaly)

자료 내 하나의 개체가 나머지에 대해 이상하다고 판단되는 경우를 일

컫는다. 〔그림 2-2〕의 점  와 영역  내 점들처럼 일반적인 영역에 

포함되지 않는 점들이 그 예시이다.
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2) 맥락적 이상(contextual anomaly)

자료 내 개체가 특정 맥락에서 이상하다고 판단되는 경우를 말한다. 

‘맥락’의 개념을 명확히 정의하기 위해, 맥락 변수와 행동 변수를 다음과 

같이 정의한다.

 맥락적 속성 또는 맥락 변수(contextual attribute)는 맥락 또는 

그 근방(neighborhood)을 결정한다. 예를 들면 공간 자료의 위도

나 경도, 시간 자료의 시간 등이 맥락 변수이다.

 행동적 속성 또는 행동 변수(behavioral attribute)는 맥락적이지 

않은 특성(characteristic)을 나타낸다. 예로 평균 강우량 자료가 

있을 때, 각 위치에서의 강우량이 이에 해당한다.

이상 여부는 특정한 맥락에서 행동 변수의 값으로 판단한다. 맥락적 이

상은 시간 자료(Weigend et al., 1995; Salvador & Chan, 2003)와 공

간 자료(Kou et al., 2006; Shekhar et al., 2001)에서 가장 흔하게 찾

을 수 있으며, 〔그림 2-3〕이 그 예시이다. 겨울()에 기온이 화씨 35도

(섭씨 약 1.7도)인 것은 그럴 만하지만, 여름()에는 매우 이상한 상황일 

것이다.

대상이 되는 영역에서 맥락적 이상이 얼마나 의미가 있는지와 맥락적 

속성을 쉽게 구분할 수 있는지에 따라 맥락적 이상 탐지 기법 적용 여부

가 결정된다.
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〔그림 2-3〕 기온에 대한 시계열 자료에 대한 예 

자료: Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. 
ACM computing surveys (CSUR), 41(3), 15. 8page

주: 는 맥락적 이상치이고, 과 의 기온은 같지만 다른 맥락에서 나오고, 에 대한 맥락에서는 
정상이기 때문에 은 이상으로 간주하지 않는다.

다. 자료 라벨

라벨은 자료 개체의 이상 여부를 나타낸다. 전체 학습(training) 자료

에 정확히 이상 여부에 대한 라벨을 부여하는 것(분류)은 엄청난 노력과 

비용이 발생하며, 특히 모든 가능한 종류의 이상을 분류하는 것은 훨씬 

더 어렵다. 게다가 이상이 매우 드물게 나타나거나 새로운 종류의 이상이 

등장했을 경우, 거기에 분류된 자료 개체를 구하는 것은 불가능에 가깝

다. 따라서 라벨에 대한 정보가 없는 자료를 다룰 필요가 있고, 그 정도에 

따라 세 가지로 나눌 수 있다.

 지도 이상 탐지(supervised anomaly detection)

학습 자료 내 모든 개체에 라벨 정보가 있을 때 쓰이는 방법으로, 정상 

또는 이상을 판단하는 분류 모형을 학습시키는 것이 가장 일반적인 접근 

방법이다. 보통 자료가 정상에 비해 이상의 비율이 매우 작은 불균형

(imbalanced)한 상태에 있고, 앞서 언급했듯이 정확한 분류가 어렵다는 
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것이 특징인데, 이러한 점들을 제외하면 예측 모형을 세우는 과정과 비슷

하기 때문에 이 연구에서는 더 다루지 않는다.

 준지도 이상 탐지(semi-supervised anomaly detection) 

학습 자료 중 정상 개체에만 라벨 정보가 있고 라벨 정보가 없는 자료에 

대해 정상/비정상 여부를 알 수 없는 경우 사용하는 기법으로 지도 이상 

탐지보다 넓은 범위에 적용할 수 있다. 일반적으로 정상 자료만을 사용

하여 모형을 학습시킨 뒤 시험 자료에 적용하는 방식을 이용한다.

 비지도 이상 탐지(unsupervised anomaly detection) 

라벨이 없는 자료에서 사용하는 이상 탐지 방법으로, 가장 널리 쓰일 수 있

는 기법이다. 주로 자료 내 개체들 간의 거리를 기반으로 하여 이상값을 탐

지한다. 일반적으로 정상의 비율이 압도적으로 크다는 가정을 하는데, 이 

가정이 틀리면 높은 오경보율(false alarm rate)과 같은 문제가 발생한다. 

라. 이상 탐지 모형의 출력값

이상 탐지 모형의 출력값을 이용해 각 개체의 이상 여부를 판단한다. 

주로 사용되는 방법으로는 각 개체마다 크기 순서가 있는 이상 점수

(outlier score 또는 anomaly score)를 계산하는 것과 정상 또는 이상

의 라벨을 부여하는 것이 있다. 이상 점수를 이용하면 정상과 이상을 구

분하는 특정한 경계를 분석자가 설정해야 한다. 반면 라벨을 붙이는 방식

에서는 분석자가 모형의 모수 또는 초모수(hyper parameter) 값의 조정

을 통해 간접적으로 비정상과 정상의 경계를 바꿀 수 있다.
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제2절 이상 탐지 국내·외 사례 연구

ICT 기술의 발전에 따라 금융 등 각종 산업 시스템의 이상 탐지 방식은 

점차 컴퓨터를 기반으로 한 자동 학습 방식으로 변화하고 있다. 기존 임

계값 설정에 의한 이상 탐지 기법은 각종 시스템에 대한 해석 대상이 방

대하고 감시 대상을 설명하는 매개변수가 너무 많아 데이터 분석에 어려

움이 있었다. 최근 세계적인 ICT 기업들은 컴퓨터 기반 시스템 개발 역량

과 빅데이터 분석 경험을 활용하여 정상 시의 데이터를 학습하고 평소와 

다른 상태를 자동으로 탐지하는 이상 징후 감지 솔루션 개발에 한창이다. 

이 장에서는 이상 탐지 기법 적용 국내·외 사례를 연구 분야별, 데이터 유

형별로 나누어 소개하고자 한다.

  1. 연구 분야별 이상 탐지 기법 활용 사례

가. 침입(intrusion) 탐지

침입이란 컴퓨터 시스템에서의 악의적인 움직임을 나타낸다. 침입 탐

지를 위해서는 대용량의 자료를 다루기 위해 효율적인 계산이 필요하며, 

오경보율(false alarm rate)이 조금만 높아져도 분석에 큰 부담이 될 수 

있다. 또한 자료가 순간마다 생겨나기 때문에 실시간 분석이 요구된다. 

여기서는 정상값에 대한 라벨은 쉽게 얻을 수 있지만, 이상값은 그렇지 

못해 준지도나 비지도 기법이 선호된다. Denning(1987)은 침입 탐지 시

스템을 네트워크 기반과 호스트 기반으로 분류하였다.
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국내 대표적인 보안관제 전문기업인 이글루시큐리티는 지난 2018년 1월 

대구 AI 기반 지능형 보안관제 체계(D-Security) 구축을 완료했다. AI 

시스템은 대구시의 정보자산 시스템에 대해 악의적인 사이버 위협을 가

하는 공격자의 특성이 담긴 데이터를 학습하여 이상 탐지 알고리즘에 적

용한다. 이글루시큐리티 이득춘 대표는 “AI 기술은 기하급수적으로 증가

하는 고도화된 보안 위협에 대한 대응력을 한 단계 높이기 위한 핵심 요소

로 주목을 받고 있다. 위협 정보에 대한 학습을 통해 공격을 탐지·예측하

는 기계학습 기반 지능형 보안관제 체계 구축을 통해, 고객이 사이버 침

해 분석·대응 능력을 강화하고, 선제적 예방 체계를 마련하며, 정보 자산 

운영의 효율성을 높일 수 있도록 지속적으로 지원할 계획이다.”라고 밝

혔다.

〔그림 2-4〕 이글루시큐리티의 대구 AI 기반 지능형 보안관제 체계

자료: SECU N CCTV News. (2018. 2. 5.). 보안 관제, 인공지능으로 효과적인 대응방안 구현해 나갈 것. 
Retrieved from http://www.cctvnews.co.kr/news/articleView.html?idxno=78306 
2018. 6. 7.
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글로벌 사이버 보안 분야를 선도하는 기업인 시만텍(Symantec)은 전 

세계적으로 주목받고 있는 커넥티드 차량(connected car)에 적용할 임

베디드 시스템을 개발하였다. 커넥티드 차량은 일반적인 자동차에 ICT를 

융합해 언제 어디서든 네트워크에 연결되며, 크고 안전하며 타고 다닐 수 

있는 스마트폰으로도 불린다. 이와 관련하여 차량과 교통 인프라 간 정보 

공유 기술인 V2X(Vehicle to Everything), 차량 간 연결 기술인 

V2V(Vehicle to Vehicle), 차량과 보행자 간 연결 기술인 V2P(Vehicle 

to Pedestrian), 차량과 인프라 간 통신 네트워크 기술인 V2I(Vehicle 

to Infrastructure)의 보안 솔루션이 필요한 상황이다. 이에 시만텍은 실

시간으로 외부 공격자로부터 보안 위협 및 이상 징후를 탐지하여 차량의 

보안 상태를 실시간으로 알려 주는 수동 침입 탐지 보안 소프트웨어를 개

발(Symantec, 2018)한 바 있다. 

나. 사기(fraud) 탐지

사기 탐지는 은행, 신용카드사, 보험대리점, 휴대전화 회사, 주식시장 

등 산업기관에서 일어나는 범죄 행위를 잡아내는 것을 의미한다. 사기 행

위의 주체는 실제 고객일 수도 있고, (신분 도용 등으로) 고객으로 위장했

을 가능성도 있다. 사기는 산업기관이 제공하는 재화나 서비스를 허락되

지 않은 방식으로 소비했을 때 발생하며, 산업기관은 금전적 손실을 막기 

위해 이러한 사건을 즉각적으로 탐지하기를 원한다. Fawcett & 

Provost(1999)는 사기 탐지의 일반적인 접근을 활동 모니터링(activity 

monitoring)이라는 용어로 표현하였다. 이는 각 고객의 사용명세를 관

리하고 거기에서 벗어난 부분 또는 패턴이 있는지를 찾아내는 방식을 말

한다. 사기 탐지의 세부 분야로 신용카드, 휴대전화, 보험 청구 사기 탐지 

및 내부자 거래 탐지 등이 있다.
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〔그림 2-5〕 미국 메디케이드 사기 방지를 위한 이상 탐지 기법 적용 구조

자료: Capelleveen, V. G., Poel, M., Mueller, R. M., Thornton, D., Hillegersberf, J. (2016). 
Outlier detection in healthcare fraud: A case study in the Medicaid dental domain. 
International Journal of Accounting Information Systems 21 (2016) p. 23.

Capelleveen, G. 외(2016)는 미국 메디케이드와 관련된 보험금 청구 

사기 문제를 해결하기 위한 연구를 수행하였다. 의료 서비스의 공급자가 

환자 진료 후 보험금을 청구하는 과정에서 유효하지 않은 서비스 청구, 

상향 코드 작성, 보험 청구 중복, 과도한 진료 제공 등의 사기가 발생할 

수 있다. 하루에도 50억 건씩 발생되는 많은 양의 보험금 청구에 대한 사

기 패턴을 탐지하기 위해, 사후 보험금 지불 단계에서 이상 탐지 기법을 

적용하였다. 연구에서는 다변량 분석(선형회귀분석, 군집분석)에서의 표

준편차를 활용하여 반복적으로 이상치를 측정하여, 이상치로 볼 수 있는 

특정 기준을 설정하였다. 
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의료급여와 관련된 부정 수급 탐지로, 미국 뉴욕주의 사례가 있다(차경

엽, 오창석, 2015 재인용). 뉴욕주는 400만 명의 저소득층에게 의료급여

를 지급하고 있으나, 수급자 관리에 대한 지적이 지속적으로 제기되었다. 

예전에는 부정 수급 심사가 표본 추출의 개념으로 임의의 수급자를 조사

하는 수준이었는데, 의료급여 관리에 대한 모니터링 체계를 구축하면서 부

정 수급 예측 시스템인 SURS(Surveillance and Utilization Review 

Subsystem)를 개발하였다. SURS는 이상(anomaly)이라고 할 수 있는 

부정 수급자의 특성을 분석하고 이를 모형화하여, 이상 징후가 발견될 경

우 해당 수급자를 대상으로 심층 조사하는 방식으로 운영하고 있다. 

SURS 시스템의 도입 효과를 자체적으로 분석했을 때, 2008년 2억 1000

만 달러, 2009년 3억 2000만 달러, 2010년 4억 3000만 달러, 2011년 

6억 4000만 달러 규모의 부정 수급을 적발하는 성과를 거둔 것으로 조사

되었다. 

주택보조금에서도 미국 주택도시부의 부정 수급 예측 모형이 있다(차

경엽, 오창석, 2015 재인용). 미국 주택도시부의 감찰관실은 주택보조금

의 부정 수급 주원인을 집행상의 오류 및 거주자의 소득 은닉으로 파악하

고 있는데, 이를 해결하기 위해 주택보조금 탈세를 방지하기 위한 

‘Operation FEDRent’ 프로그램을 개발하였다. 이 프로그램 중 하나로 

데이터마이닝 기법을 적용하여 주택보조금 부정 수급 예측 모형을 구축

하였다. 행정 자료는 주택도시부의 세입자 정보와 외부기관인 인사관리

처의 인사 정보를 활용하였다. 업무 적용 절차로, 소득 적격 여부를 심사

한 뒤 부정 징후가 높은 대상에 대해 관련 서류를 확인하고 실태 조사를 

실시하는 방식으로 운영하고 있다.

LA 카운티의 Department of Public Social Services(DPSS)에서도 

분석 시스템을 통해 부정 수급을 탐지하고 있다(Losangeles DPSS, 
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2018). DPSS는 한시적 재정 지원, 고용 안정 서비스, 식료품 혜택, 노인 

및 장애인을 위한 재가복지, 기타 재정 지원 등 다양한 프로그램을 제공

하고 있는데, child care program에서 잠재적 사기 행위를 확인하고 부

정 수급을 탐지하기 위해 분석 솔루션을 도입하였다. 보육 서비스 부당 

활용 사례를 탐지하기 위해 예측 모델 및 집단 분석을 통해 고위험 등급

제를 개발하였고, 사회 연결망 분석을 통해 보육 사기 및 보육 프로그램

을 대상으로 한 사기 네트워크 결탁 가능성을 파악하는 데 사용하고 있

다. 이러한 이상 탐지 사례들은 보고서로 저장되어 사기 사례에 대한 정

보를 모니터링하고 공유하는 데 사용하고, 조사관들은 사기 행위의 패턴

을 확인하여 사기 개연성이 높은 사례에 집중할 수 있도록 하고 있다. 우

리나라에서도 객관적인 근거에 기반한 실업급여 부정 수급 적발 방안을 

마련하고자 하였다(행정안전부, 2017) 실업급여 부정 수급 적발을 위해 

행정자치부는 고용노동부, 한국고용정보원과 함께 공공 빅데이터를 활용

하였다. 부정 수급 조사관들의 심층 인터뷰로 적발 노하우 및 개선 사항

을 분석하여 새로운 유형의 부정 수급 패턴을 발굴하였다. 이를 통해 실

업급여 신청자 및 사업장의 위험 점수를 측정하여 조사관들에게 부정 수

급 우선순위 리스트를 제공하였다. 그리고, 네트워크 다이어그램 기법을 

적용하여 실업급여 신청 현황과 부정 수급자 사업장의 분포를 시각화하

여 조사관들에게 유용한 정보를 제공해 주고 있다.

다. 작업환경 이상 탐지

제조업이 활성화된 국내 산업현장에는 다양한 유해·위험 요인이 존재

한다. 유해화학물질, 소음, 위험기계 및 설비 등은 노동자의 건강과 생명

을 위협하는 요인으로 작용하고 있다. 특히 유해화학물질은 눈에 보이지 
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않는 입자, 증기 등의 형태로 인간의 체내에 흡수됨으로써 직업성 질병을 

유발하기도 한다. 고용노동부에서는 이를 관리하기 위하여 산업안전보건

법 제42조의 「작업환경측정제도」와 고용노동부 고시 제2018-62호 「화

학물질 및 물리적 인자의 노출기준」을 제정·운영하고 있다. 즉, 정부에서

는 화학물질에 대한 공기 중 노출기준을 제시하고, 사업주로 하여금 작업

환경 측정을 정기적으로 시행토록 함으로써 화학물질로 인한 유해·위험 

요인을 관리하고 있는 것이다.

대부분의 제조사에서는 좋은 품질의 제품 생산을 유지하기 위해 화학

물질, 기계설비, 작업 내용, 온도 및 습도 등의 환경 등을 일정하게 유지

시키고 있으며, 이에 따라 작업환경 측정 결과도 매년 유사하게 나타나고 

있다. 그럼에도 일부 산업현장에서는 작업환경 측정 결과의 전·후 수치가 

2배 이상 차이 나는 이상 현상이 나타나기도 한다. 이와 같은 이상치 등을 

관리하기 위하여 고용노동부 및 안전보건공단에서는 작업환경 측정 결과

에 대한 평가를 시행하고 있다(안전보건공단, 2012). 이에 더해, 유해화

학물질을 보유하고 있는 제조사의 물질 특성, 설비 및 작업 내용 등을 데

이터베이스화하여 작업환경 측정 결과 차이에 대한 원인을 추정하기 위

해 노력하고 있다. 또한, 측정 결과 차이로 인한 영향을 예측함으로써 노

동자 및 동종 사업장에 대한 관리를 좀 더 정확하고 정교하게 할 수 있다. 

전문가의 지식에 기반한 논리 시스템에 학습(learning) 기능을 추가한 예

방정비 시스템의 활용은 사람에 대한 의존도를 줄이면서도 효과적으로 고

장 예측과 진단이 가능하다는 점에서 현재 대두되고 있는 스마트 팩토리

의 트렌드에 부합한다.
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라. 기타 분야

세계 최대 숙박 공유 서비스를 제공하는 에어비앤비(Airbnb)는 숙박 

제공자와 고객이 각자 원하는 지불 방법을 택할 수 있도록 결제 플랫폼을 

구축하였다(Lu, J., 2015). 전 세계 190개국의 통화를 지원하면서 발생하

는 특정 통화에 대한 결제를 처리할 수 없거나 특정 지불 게이트웨이(인

터넷 사이트, 어플)에 접근하지 못하는 문제를 최대한 빨리 해결하고자, 

문제가 발생하면 이를 실시간으로 감지하고 분석하기 위해 이상 탐지 기

법을 적용한 시스템을 구축한 바 있다.

또한 스마트폰을 기반으로 교통 서비스를 제공하는 우버(Uber)는 사기

성 계정을 식별하여, 효율적으로 승차 정보를 공유하고 최적의 배달 음식 

추천 및 대기 시간 예측을 위해 실시간 이상 탐지 솔루션을 개발한 바 있

다(Jin, J., 2018).

  2. 데이터 유형별 이상 탐지 기법 활용 사례

가. 의약, 공중보건(medical and public health) 이상 탐지

이 분야의 이상 탐지는 주로 환자의 기록을 바탕으로 진행한다. 이상의 

원인은 환자 상태의 변화, 계측 오차, 기록 오차 등으로 다양하다. 몇몇 

기법은 특정한 부위에서 질병이 생겼는지 알아내는 데 중점을 둔다

(Wong et al., 2003). 의학 분야 내 이상 탐지는 이상값을 정상으로 판정

했을 때 발생하는 대가가 아주 크기 때문에 높은 정확도가 요구된다. 자

료는 연속형, 범주형, 시간적, 공간적 등 다양한 형태로 구성될 수 있다. 

대부분 기법은 비정상적인 기록(점 이상)을 찾는 것을 목표로 한다. 주로 



34 기계학습(Machine Learning) 기반 이상 탐지(Anomaly Detection) 기법 연구 

건강한 경우 라벨이 확보되어 준지도 접근이 큰 비중을 차지한다. 이외에 

심전도나 뇌전도와 같은 시계열 자료를 다루기도 한다. 

국내 사례로는 한국정보화진흥원과 건강보험심사평가원이 2016년 구

축한 환자 안전 조기 이상 감지 시스템이 있다. 3~5년간 의료기관에서 청

구하여 건강보험심사평가원에서 보유하고 있는 행정 데이터를 분석하여, 

감염병별 의약품 처방 패턴 구축 프로세스, 감염병 발생 예측 및 조기 이

상 감지 프로세스, 의약품안전사용서비스(DUR, Drug Utilization 

Review)와 연계한 실시간 감시 체계 프로세스를 개발하였다. 이를 통해 

실시간에 가까운 의료 정보를 활용하여 감염병 발생을 감지할 수 있는 시

스템이 구축되었다(한국정보화진흥원, 건강보험심사평가원, 2016). 

나. 영상 처리(image processing)에서의 이상 탐지

영상을 다루는 이상 탐지 기법은 시간에 따른 이미지의 변화(움직임 탐

지)나 정적인 이미지에서 이상한 부분을 찾는 것이 목적이다. 위성 영상 

(Augusteijn & Folkert, 2002; Byers & Raftery, 1998; Moya et al., 

1993; Torr & Murray, 1993; Theiler & Cai, 2003), 숫자 인식

(LeCun et al., 1990), 분광학(Chen et al., 2005; Davy & Godsill, 

2002; Hazel, 2000; Scarth et al., 1995), 유방 X선 분석(Spence et 

al., 2001; Tarassenko, 1995), 비디오 감시(Diehl & Hampshire, 

2002; Singh & Markou, 2004; Pokrajac et al., 2007)가 활용 예시이

다. 이상값은 보통 움직임, 이질적인 물체나 계측 오차에 의해 나타난다. 

자료는 시간적, 공간적 특성을 모두 지니며, 각 개체는 색, 밝기, 질감과 

같은 몇 개의 연속적 속성을 가진다. 입력 자료의 크기가 매우 크기 때문

에 자료를 저장하거나 이상 탐지를 위해 계산을 할 때 추가적인 어려움이 있다. 
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또한 비디오 자료를 다룰 때에는 실시간에 처리하는 기법이 필수적이다. 

다. 문자 자료(text data) 이상 탐지

인터넷을 통해 발생하는 데이터가 기하급수적으로 늘어나면서 자연어 

형태(natural language)의 비정형 자료(unstructured data)의 양도 증

가하고 있다. 문자 자료 이상 탐지는 문서나 뉴스 기사 모음에서 새로운 

주제나 사건을 찾는 것이 주된 목적이다. 즉, 그 새로운 사건이나 이례적

인 주제가 이상값을 만든다. 자료는 보통 고차원이고 밀도가 드물며

(sparse), 문서가 시간이 지나면서 누적되기 때문에 시간적인 성질도 가

진다. 

라. 센서망(sensor network)

센서망은 최근에 떠오르는 주제로, 여러 무선 센서에서 모은 자료의 독

특한 특징 때문에 자료 분석 관점에서 특히 중요하다. 센서망 자료의 이

상값은 센서가 비정상적 사건을 제대로 잡았거나, 아니면 센서에 문제가 

있다는 것을 의미한다. 따라서 센서망 이상 탐지는 센서 오작동과 침입을 

모두 다룬다. 센서가 수집하는 자료 종류는 이진, 이산적, 연속적, 음성, 

비디오 등 천차만별이며, 자료가 지속적으로 생성된다. 또한, 센서가 설

치된 환경에 따라 자료에 잡음이 끼거나 결측값이 있을 수도 있다.

센서망 이상 탐지에는 여러 난관이 있다. 먼저 실시간으로 작동해야 하

며, 센서가 여러 장소에 설치되어 있기 때문에 분석에 있어 분산 데이터 

마이닝(distributed data mining) 접근이 요구된다. 추가적으로 잡음, 

결측값을 이상값과 구별해야 한다는 점도 큰 걸림돌이다.
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마. 기타 분야

음성 인식(Albrecht et al., 2000; Emamian et al., 2000), 로봇의 

행동 관찰(Crook & Hayes, 2001; Crook et al., 2002; Marsland et 

al., 1999, 2000b, 2000a), 교통 모니터링(Shekhar et al., 2001), 부정 

클릭 방지(click-through protection)(Ihler et al., 2006), 웹 애플리

케이션(Ide & Kashima, 2004; Sun et al., 2005), 생물학(Kadota et 

al., 2003; Sun et al., 2006; Gwadera et al., 2005; MacDonald & 

Ghosh, 2007; Tomlins et al., 2005; Tibshirani & Hastie, 2007), 

인구 조사(Lu et al., 2003), 범죄 연계(Lin & Brown, 2003), 고객 관계 

관리[Customer Relationship Management, CRM(He et al., 

2004b)], 천문학(Dutta et al., 2007; Escalante, 2005; Protopapas 

et al., 2006), 생태계 파괴(Blender et al., 1997; Kou et al., 2006; 

Sun & Chawla, 2004) 등을 비롯한 이상 탐지를 활용하는 수많은 분야

가 있다.
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제1절 기계학습 기반 이상 탐지 기법3)

  1. 분류 기반 이상 탐지 기법

분류[classification(Tan et al., 2005; Duda et al., 2000)]는 각 개체

에 어느 클래스에 속하는지에 대한 라벨이 붙어 있는 자료로 분류기

(classifier)를 학습(training)한 뒤, 학습된 모형으로 새로운 개체에 대해 

각 클래스에 속할 확률을 예측하는 방법이다. 분류 기반 이상 탐지 기법도 

거의 비슷한 과정을 거친다. 이 기법을 적용할 때는 ‘분류기를 주어진 특성 

공간(feature space)에서 학습시킬 수 있다’고 가정한다. 자료의 라벨 개

수에 따라 다집단(multi-class)과 일집단(one-class)으로 나눌 수 있다. 

〔그림 3-1〕 분류 기반 이상 탐지 

자료: Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. 
ACM computing surveys (CSUR), 41(3), 15. 21page

3) 기계학습 기반 이상 탐지 기법은 [Chandola, V., Banerjee, A., & Kumar, V. (2009). 
Anomaly detection: A survey. ACM computing surveys (CSUR), 41(3), 15]논문 
내용을 번역하여 정리하였음

데이터 사이언스 기반 
이상 탐지 기법 연구

<<3
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다집단 기법은 자료가 여러 클래스로 이루어졌다고 가정한다(Stefano 

et al., 2000; Barbara et al., 2001b). 이상 탐지를 위해서 분류기가 각 

정상 클래스와 나머지를 구분하도록 학습시키고, 어느 클래스에도 포함

되지 않는 개체를 이상값으로 처리한다(〔그림 3-1(a)〕 참고). 일부 기법

은 개체에 신뢰 점수(confidence score)를 부여해 개체를 확실하게 정

상으로 분류하는 분류기가 없으면 이상값이라고 판정한다.

일집단 기법은 학습 자료가 모두 정상이라고 가정한다. 〔그림 3-1(b)〕

과 같이 일집단 SVM(Schölkopf et al., 2001), 일집단 커널 Fisher 판

별식(Roth, 2004, 2006) 등의 일집단 분류 알고리즘을 이용해 정상 개

체들을 두르는 결정 경계(decision boundary)를 학습한다. 테스트 개체

가 학습된 경계 밖에 있으면 이상값이 된다.

분류기를 만드는 알고리즘별로 나누어 살펴보면 다음과 같다. 

가. 신경망(Neural network) 기반

신경망은 다집단과 일집단 문제에 모두 적용할 수 있다. 다집단의 경

우, 기본 과정은 신경망이 여러 정상 클래스를 학습한 후에 테스트 자료

를 그 신경망에 입력값으로 넣는 방식이다. 테스트 결과는 신경망의 출력

값으로 이상 여부를 판단한다(Stefano et al., 2000; Odin & Addison, 

2000).

일집단 문제에는 복제 신경망(replicator neural network)이 쓰여 왔

다(Hawkins et al., 2002; Williams et al., 2002). 복제 신경망은 입력 

자료를 저차원으로 압축하기 위해 제안된 신경망으로, 입력층(input 

layer)과 출력층(output layer)의 노드 수가 같고, 자료 에 대해 하나 

이상의 은닉층(hidden layer)으로 구성된 인코더를 통해 입력 자료를 압
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축하고, 디코더를 사용하여 개체를 복원하여 출력값 ′를 구한다(〔그림 

3-2〕 참고). 복제 신경망의 모수는 복원 오차를 최소화하는 방향으로 학

습시킨다. 

일집단 기반 이상 탐지를 위해서는 먼저 정상 자료를 사용하여 복제 신

경망의 모수를 학습시킨 뒤, 테스트 때 입력 개체를 학습된 신경망으로 

압축한 뒤 복원하였을 때 발생하는 복원 오차가 크면 클수록 이상 개체

라고 판단한다. 즉, 시험 입력 자료 를 학습된 신경망으로 압축시킨 뒤, 

복원해 출력값 ′를 계산한다. 시험 자료 개체 의 복원 오차 는 

   ⋯ 이 각 특성을 의미할 때

  



  



  ′

로 주어지며, 이 값을 그대로 이상 점수로 쓸 수 있다. 여기서 는 입력 자

료의 차원 수를 의미한다.

〔그림 3-2〕 복제 신경망 구조의 예

자료: 위키피디아(2018. 9. 1), https://en.wikipedia.org/wiki/Autoencoder
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나. 베이지안 네트워크(Bayesian network) 기반

베이지안 네트워크는 다집단 문제에 이용된다. 분류 문제일 때 나이브 

베이지안 네트워크로 테스트 개체의 각 정상 클래스와 이상에 대한 사후

확률을 추정해 가장 높은 확률에 해당하는 클래스로 지정한다. 이때 각 

클래스의 사전확률과 조건부확률은 학습 자료를 사용하여 추정한다. 확

률이 0이 나오는 경우 라플라스 스무딩(Laplace smoothing)으로 0 대

신 적절한 양수 값을 부여한다.

네트워크 침입 탐지(Barbara et al., 2001b; Sebyala et al., 2002; 

Valdes & Skinner, 2000), 비디오 감시(Diehl & Hampshire, 2002), 

문자 자료(Baker et al., 1999), 질병 발생 탐지(Wong et al., 2002, 

2003)에 이를 응용한 기법이 제안되었다. 한편 나이브 베이즈 분류는 변

수들이 독립이라는 조건이 필요한데, 더 복잡한 베이지안 네트워크를 사

용해 몇 변수가 조건부 종속일 때를 고려하는 기법들이 연구되었다

(Siaterlis & Maglaris, 2004; Janakiram et al., 2006; Das & 

Schneider, 2007).

다. SVM(Support vector machine) 기반

SVM(Vapnik, 1995)은 일집단 이상 탐지 문제를 다룬다. SVM을 이

용한 일집단 학습 기법(Ratsch et al., 2002)을 이용해 학습 집합을 포함

하는 영역(또는 그 경계)을 학습한다. 영역 기반 기법은 경계에만 초점을 

맞추고 경계의 내·외부에서의 분포에서는 관심을 갖지 않기 때문에, 분포

에 둔감하고 자료의 샘플링이 어떻게 이루어졌는지와 무관한 결과가 나

온다. 영역의 구분이 복잡하면 RBF(radial basis function)와 같은 커널 
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함수를 사용하기도 한다. 테스트 개체가 학습된 영역에 들어가면 정상으

로, 아니면 이상으로 판별한다.

SVM 기법은 음성 신호 자료(Davy & Godsill, 2002), 발전소 이상 탐

지(King et al., 2002), 시스템 호출(Eskin et al., 2002; Heller et al., 

2003; Lazarevic et al., 2003)을 포함해 시간적 순서 자료[temporal 

sequence(Ma & Perkins, 2003a, 2003b)]에도 이용되었다.

라. 결정 규칙(Decision rule) 기반

결정 규칙 기반 기법은 시스템에서 정상 자료를 판단하는 규칙들을 학

습하고, 어떠한 규칙에도 해당하지 않는 개체를 이상으로 취급한다. 다집

단, 일집단 문제 모두에 이러한 기법을 적용할 수 있다.

기초적인 학습 구조는 다음과 같다. 먼저 학습 집합에 RIPPER, 의사결

정나무 등의 결정 규칙 학습 알고리즘을 이용해 결정 규칙을 학습한다. 

각 규칙에는 규칙이 올바르게 분류한 학습 개체의 개수와 전체 학습 자료 

수의 비율에 비례하는 신뢰도(confidence)값이 부여된다. 그 다음 각 개

체에 대해 해당 개체를 가장 잘 잡아내는(capture) 규칙을 찾고, 그 규칙

의 신뢰도의 역수를 이상 점수로 한다. 이것을 약간 변형한 기법들이 여

럿 제안되었다(Fan et al., 2001; Helmer et al., 1998; Lee et al., 

1997; Salvador & Chan, 2003; Teng et al., 1990).

연관 규칙 마이닝[association rule mining(Agrawal & Srikant, 

1995)]이 일집단 문제에 대한 비지도 결정 규칙 학습에 사용되어 왔다. 

결정 규칙은 범주형 자료에서 생성된다. 규칙들이 강한 패턴만을 보여 주

게 하도록 지지도(support)가 일정 수준을 넘지 못하는 규칙은 제거한다

(Tan et al., 2005). 연관 규칙 마이닝 기반 기법은 네트워크 침입
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(Mahoney & Chan, 2002, 2003; Mahoney et al., 2003; Tandon & 

Chan, 2007; Barbara et al., 2001a; Otey et al., 2003), 시스템 호출 

침입(Lee et al., 2000; Lee & Stolfo, 1998; Qin & Hwang, 2004), 신

용카드 사기(Brause et al., 1999), 우주선 살림[spacecraft housekeeping 

(Yairi et al., 2001)] 등에 활용되었다. 연관 규칙 마이닝 과정에서 빈발 

항목 집합(frequent item set)이 얻어지는데, He et al.(2004a)은 이상 

점수를 개체가 포함되는 빈발 항목의 개수로 하는 알고리즘을 제안하였다.

마. 계산 복잡도 및 장단점 비교

(참고 1) 계산 복잡도

분류 기반 기법의 계산 복잡도는 사용한 분류 알고리즘에 따라 다르다. 

더 자세한 논의는 Kearns(1990)에서 볼 수 있다. 일반적으로 의사결정

나무 학습이 빠른 편이고 2차 최적화가 필요한 SVM이 느린 편이지만, 

Joachims(2006)가 학습을 선형 시간에 완료하는 방법을 제안하였다. 분

류 모형 기반 이상 탐지 방법들은 학습 과정에서 이미 학습된 모형을 테

스트 과정에 사용하기 때문에 테스트 과정은 매우 빠르다.

(참고 2) 분류 기반 이상 탐지 기법의 장단점

 여러 강력한 알고리즘들을 이용할 수 있다.

 이미 학습된 모형에 대해 예측만 하면 되므로 테스트 과정이 매우 빠르다.

 다집단 분류에서 각 정상 개체 종류에 대한 라벨을 구하기 어려울 수 

있다.

 신경망 모형의 경우 학습을 위해서 뛰어난 성능의 기계가 필요하다는 

점이 문제 될 수 있고, SVM을 사용할 때 어떠한 커널을 사용해야 할
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지 결정해야 한다.

 각 개체에 대한 이상 점수가 필요한 경우에는 라벨만 지정하는 기법

들을 활용하기 어렵다. 이것을 해결하기 위해 몇 기법은 분류기의 출

력에서 확률적인 예측 점수를 얻어 낸다(Platt, 2000).

  2. NN(Nearest neighbor) 기반 이상 탐지 기법

이 분야의 기법에서는 ‘정상값들은 어떤 근방(들)(neighbor)에 밀집되

어 있고, 이상값은 각 근방에서 멀리 떨어져 있다’고 가정한다. Nearest 

neighbor(NN) 기반 기법을 쓰려면 두 개체 사이 거리의 개념이 정의되

어야 한다. 거리는 여러 가지 방법으로 정의할 수 있다. 연속형 변수에 대

해서는 유클리드 거리가 일반적인 선택이고, 다른 척도를 사용할 수도 있

다(Tan et al., 2005, Chapter 2). 범주형 변수에 대해서는 단순 일치 계

수(simple matching coefficient)가 자주 쓰이며 마찬가지로 더 복잡한 

척도가 존재한다(Boriah et al., 2008; Chandola et al., 2008). 자료가 

다변량이면 각 변수에 대한 거리를 결합한다(Tan et al., 2005, Chapter 2).

NN 기반 기법에서 이상 점수를 구하는 방법은 번째로 가까운 개체와

의 거리를 이용하거나, 상대 밀도(relative density)를 이용하는 방법이

다. 이외에 거리를 다른 방식으로 활용하는 몇몇 기법을 추후에 간략하게 

살펴보겠다.
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가. 번째로 가까운 개체와의 거리 이용

이상 점수를 번째로 가까운 개체와의 거리로 정의한다. 위성 사진에

서 지뢰를 찾거나(Byers & Raftery, 1998) 최근접 이웃과의 거리를 이

용하여 대형 동기 터빈발전기(large synchronous turbine-generator)의 

직류 계자권선의 이상 탐지(Guttormsson et al., 1999)에 응용되었다. 

일반적으로 이상 점수의 경곗값(threshold)을 설정하지만, Ramaswamy 

et al.(2000)은 이상 점수를 기준으로 정렬시킨 뒤 이상 점수가 가장 큰 

개를 이상값으로 보았고, 여기서 은 분석자가 선택하는 상수이다.

기본적인 방법에서 다음과 같이 세 가지 방향으로 확장해 나갔는데, 첫 

번째는 이상 점수의 정의를 바꾸었고, 두 번째는 연속형이 아닌 자료 처

리를 위해 다른 거리 척도를 도입했고, 세 번째는 가까운 개체를 얻기 위

해 자료 수의 제곱 시간이 소요되는 기본 기법의 계산 효율을 늘렸다.

Eskin et al.(2002), Angiulli & Pizzuti(2002), Zhang & Wang 

(2006)은 가장 가까운 개 개체와의 거리의 합을 이상 점수로 주었다. 이

와 비슷한 기법인 동료 집단 분석(peer group analysis)을 Bolton & 

Hand(1999)가 신용카드 사기 탐지에 활용하였다.

이상 점수를 구하는 다른 방법으로 한 개체에서 일정 거리() 이내에 

있는 개체의 수()를 세는 방법이다(Knorr & Ng, 1997, 1998, 1999; 

Knorr et al., 2000). 즉 반지름 인 초구(hypersphere) 안의 개체 개

수를 세는 것이므로, 이 방법을 전역 밀도(global density) 추정으로 생

각할 수도 있다. 예를 들면 2차원 자료에서 밀도는 이 된다. 이상 

점수는 구한 밀도의 역수로 놓을 수 있지만, 실제 밀도를 쓰는 대신 어떤 

기법들은 를 고정하고 을 이상 점수로, 다른 기법들은 을 고정하고 

을 이상 점수로 사용한다.
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위에 언급한 내용은 대부분 연속형 변수에 관한 기법이었지만, 범주형 

변수의 자료를 다루는 여러 기법이 존재한다. HOT(Wei et al., 2003)이

라 불리는 초그래프(hypergraph) 기반 기법은 범주형 값들을 초그래프

로 모형화한 뒤 그 그래프에서의 연결 관계를 통해 거리를 계산한다. 

Otey et al.(2006)은 범주형, 연속형 변수가 모두 포함되어 있는 자료에 

대한 거리 척도를 제안하였다. 범주형, 연속형에 대한 거리를 따로 구한 

후에 더하는 방식을 쓰는데, 범주형 속성에 대해서는 두 개체가 일치하는 

값의 개수를, 연속형에 대해서는 종속(dependence)을 찾기 위해 공분산 

행렬을 이용한다. Palshikar(2005)는 연속형 순차 자료에 Knorr & 

Ng(1999)의 기법을 적용하였고, Kou et al.(2006)은 Ramaswamy et 

al.(2000)의 기법을 공간 자료로 확장하였다.

그리고 효율성 개선을 위해 다양한 변형이 제시되었다. 그 중 몇 가지

는 이상값이 될 수 없는 개체를 무시하거나, 가장 이상값이 될 만한 개체

에만 집중해 탐색 공간을 축소하였다. Bay & Schwabacher(2003)는 자

료가 충분히 랜덤화되면 간단한 가지치기(pruning)만으로 평균 시간을 

거의 선형으로 줄일 수 있음을 보였다. 개체에 대해 가까운 이웃들을 구

했으면 알고리즘은 지금까지 찾아낸 이상값의 이상 점수 중 최소를 경곗

값으로 정한다.

한편 Ramaswamy et al.(2000)은 분할 기반 기법을 소개하였다. 우

선 자료를 분할적 군집화(partitional clustering)한 뒤, 각 분할에 대해 

그 안에서 각 개체의 번째로 가까운 이웃과의 거리를 구해 그것의 최소, 

최댓값으로 가장 이상한 개의 개체를 포함하지 않을 만한 군집은 제거

하고 나머지에서만 이상값을 찾아낸다. Eskin et al.(2002), McCallum 

et al.(2000), Ghoting et al.(2006), Tao et al.(2006)이 비슷한 군집

화 기반 가지치기 기법을 제안하였다.
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Wu & Jermaine(2006)은 각 개체에 대해 정해진 작은 수 의 표본

을 뽑아 그 안에서 NN을 구한다. 따라서 계산 복잡도는 이 표본의 크

기일 때  이 되고, 여기서 은 자료 수이다. 

 또 다른 방법은 변수 공간을 고정된 크기의 초입방체(hypercube)로 

나누고, 특정 초입방체에 속한 개체가 많으면, 포함된 개체들은 정상일 

것이라는 직관에서 기인한다. 마찬가지로 한 개체가 속한 초입방체 및 그

와 인접한 것들에 개체가 거의 없으면 이상값일 가능성이 클 것이다

(Knorr & Ng, 1998). Angiulli & Pizzuti(2002)는 차원 자료 공간을 

로 변환한 뒤 공간 채움 곡선(space filling curve)을 이용해 

  로 선형화하고 에서 NN 기법을 적용하였다.

나. 상대 밀도 이용

밀도 기반 기법은 각 개체 근방의 밀도를 추정한다. 근방의 밀도가 낮

은 개체는 이상값이라 판단한다. 앞에서 언급한 번째로 가까운 개체와

의 거리를 구하는 것은 개를 포함하는 구의 반지름을 구하는 것과 같으

므로, 밀도 기반 기법의 한 예시로 볼 수 있다.

이러한 기법은 영역에 따라 밀도가 다를 때 취약하다. 〔그림 3-3〕의 2

차원 자료를 살펴보면  군집의 밀도가 낮아,  군집의 많은 개체가 가

장 가까운 개체와의 거리가 와  군집 사이의 거리보다 크다. 따라서 

밀도 기반 기본 방법은 이상값 은 쉽게 발견하겠지만, 는 잡아내지 

못할 것이다. 이러한 문제에 대처하려면 근방에 대한 상대적인 밀도를 활

용할 필요가 있다.
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〔그림 3-3〕 국소적 밀도의 전역 밀도에 대한 이점

자료: Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. 
ACM computing surveys (CSUR), 41(3), 15. 28page

Breunig et al.(1999, 2000)은 LOF(local outlier factor)라는 이상 

점수를 제안하였다. 개체의 LOF 점수는 가장 가까운 개 점들의 국소적 

밀도(local density)의 평균과 자기 자신의 국소적 밀도의 비율로 정의된

다. 여기서 국소적 밀도는 /(개의 이웃을 포함하는 가장 작은 구의 부

피)이다. 정상값은 조밀한 영역에 위치해 국소적 밀도가 그 이웃들과 비

슷한 반면, 이상값은 NN에 비해 상대적으로 국소적 밀도가 매우 낮기 때

문에 큰 LOF 점수를 얻는다. 〔그림 3-3〕에 LOF를 적용하면 , 를 이

상값이라고 판단한다.

LOF는 ‘core distance’와 ‘reachability distance’의 개념이 사용되

는데,     는 A와 k번째 근접 이웃과의 거리( )라고 하

면,  는 k번째 근접 이웃 데이터 포인트와 A와의 거리 안에 포함되

는 데이터 포인트들의 수(집합)라고 정의한다. 

‘reachability distance’는 

    max     
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이다. 

여기에서의 distance 개념은 symmetric하지 않기 때문에 수학적 정의

의 거리 개념은 아니다.    와 

   는 다를 수 있기 때문에 symmetric하지 않다. 

object A의 local reachability density 

   



  


∈  

   



lrd(A)는 A에 속한 B의 reachability distance 평균의 역수값이다. 

〔그림 3-4〕 LOF 밀도 비교 1

자료: 정재윤. (2017). 로컬 아웃라이어 팩터. https://jayhey.github.io/novelty%20detection/ 
2017/11/10/Novelty_detection_LOF/) 2018. 11. 28. 인출

위 그림에서 보면 lrd(Case 1) > lrd(Case 2)이다. 즉, A(파란색)가 밀

도가 높은 곳에 있는 경우, 밀도가 낮은 곳에 있는 경우보다 lrd값이 높다. 

그렇다면, A가 그 주위의 이웃들과 비교했을 때의 이상치 정도를 계산

한 것이 Local Outlier Factor이다. 
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   


∈  
 


  


∈  



 

LOF값이 1에 비슷한 값이면 클러스터 안에 있는 데이터 포인트라고 

해석할 수 있다. 

주어진 데이터 포인트와 그 이웃이 동질적인 밀도(density) 영역에 있

다고 볼 수 있다. 반면에 LOF값이 1보다 크면 이상값이라고 판단할 수 있다. 

〔그림 3-5〕 LOF 밀도 비교 2

자료: 정재윤. (2017). 로컬 아웃라이어 팩터. https://jayhey.github.io/novelty%20detection/ 
2017/11/10/Novelty_detection_LOF/) 2018. 11. 28. 인출

A(파란색)가 밀도가 낮은 곳에 있을수록, B(녹색)가 밀도가 높은 곳에 

있을수록 A의 LOF값은 커진다.
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〔그림 3-6〕 LOF 밀도 비교 3

자료: 정재윤. (2017). 로컬 아웃라이어 팩터. https://jayhey.github.io/novelty%20detection/ 
2017/11/10/Novelty_detection_LOF/) 2018. 11. 28. 인출

그림 안의 숫자들은 위 수식으로 구한 LOF값을 나타내는데, 밀도가 높

은 곳에서 가까운 이상값에 상대적으로 높은 LOF값이 계산됨을 알 수 있다.

LOF는 밀집된 클러스터에서 조금만 벗어나 있어도 이상값으로 판단할 

수 있다는 장점이 있지만, 이상치의 기준값을 LOF값으로 판단해야 한다

는 어려움이 있다. 또한, 의 선택 역시 고려해야 할 부분이다.

LOF의 변형이 많은 연구에서 제시되었다. 일부는 국소적 밀도를 다른 

방식으로 계산하였고, 다른 일부는 LOF를 복잡한 형태의 자료에 적용하

였으며, LOF 기법의 복잡도를 줄이는 방법도 제안하였다.

Tang et al.(2002)은 LOF의 변형인 COF(connectivity-based 

outlier factor)를 제안하였다. 기존 LOF와의 차이는 근방을 구하는 방
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식인데, COF에서는 귀납적으로 근방과의 거리(근방에 포함된 개체와의 

거리들 중 최솟값)가 가장 작은 점을 추가해 개가 포함될 때까지 근방을 

만들어 나간다. 근방이 구해진 이후의 이상값 계산 과정은 LOF와 같다. 

COF는 〔그림 3-7〕와 같은 선형 영역에 유리하다.

Hautamaki et al.(2004)은 LOF의 간단한 버전으로 ODIN(outlier 

detection using in-degree number)이라는 방법을 제안하였다. 개체 

의 ODIN값은 의 가장 가까운 개 개체 중에 그 개체에서 가장 가까

운 개 안에 를 포함하는 개수이다. ODIN의 역수를 이상 점수로 쓸 수 

있다. 비슷한 기법이 Brito et al.(1997)에 의해 소개되었다.

〔그림 3-7〕 LOF와 COF에서의 근방 차이

자료: Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. 
ACM computing surveys (CSUR), 41(3), 15. 28page

Papadimitriou et al.(2002)에서도 LOF의 변형인 MDEF (multi- 

granularity deviation factor)를 제안하였다. 각 개체의 MDEF 값은 

가장 가까운 이웃들의 국소적 밀도의 표준편차이다. 이상 점수는 MDEF

의 역수로 놓는다.

다른 형태의 자료에 LOF를 응용한 사례도 있다. Sun & Chawla(2004, 

2006)가 기상 자료에서 공간적 이상 탐지를 목적으로 한 척도를 제안했

고, Yu et al.(2006)은 범주형 자료에 유사한 척도를 사용하였다. 또한 
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Pokrajac et al.(2007)이 비디오 센서 자료에 LOF를 확장한 기법을 적

용하였다.

몇몇 LOF의 변형은 효율 개선을 목표로 하였다. Jin et al.(2001)은 모

든 개체의 LOF 점수를 구하는 대신 가장 이상한 개의 개체만을 찾아내

는 방법을 제안하였다. 이 방법은 자료에서 극소군집들을 찾아내고, 각 

군집에서 LOF값의 최소, 최대를 구하는 과정을 포함한다. Chiu & Chee 

Fu(2003)는 세 가지의 접근법을 내놓았는데, 모두 가장 이상한 개를 가

지지 않을 군집을 제거하고 남은 군집들에 대해서만 추가 계산을 통하여 

자세히 분석한다.

다. 계산 복잡도 및 장단점 비교

(참고 1) 계산 복잡도

기본 NN 기법과 LOF 기법의 단점은 자료 수에 대해 제곱 시간이 소요

되는 알고리즘이라는 점이다. 이 기법들이 각 개체에 대해 근방을 찾는다

는 것을 고려하면,    트리(Bentley, 1975)나 R-트리(Roussopoulos 

et al., 1995)를 활용해 효율을 높일 수 있다. 하지만 이들 역시 변수의 수

가 늘어나면 그 효력이 떨어진다. 어떤 기법은 가장 이상한 몇 개의 값에

만 관심을 가지는데, 각 개체의 이상 점수가 필요한 경우에는 사용할 수 

없다. 변수 공간을 초입방체로 나누는 방식도 자료 크기에는 선형이지만 

속성의 개수에는 지수적이어서 변수가 많은 자료에는 부적절하다. 표본

을 뽑는 방법은 시간을 줄이는 데에는 효과적이지만 표본 크기가 매우 작

으면 실제와 큰 괴리가 있는 결과를 가져올 수 있다.
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(참고 2) NN 기반 이상 탐지 기법의 장단점

 비지도 학습 기반이며, 자료에 대해 어떠한 가정도 필요하지 않다.

 이상값이 학습 집합에서 가까운 근방을 형성할 확률이 매우 낮아 준

지도 기법이 비지도 기법보다 이상값을 잘 찾아내는 면에서 더 우수

하다.

 거리만 잘 정의되어 있으면 자료의 형태에 구애받지 않는다.

 정상값이 가까운 이웃이 없다거나, 이상값이 가까운 이웃이 있는 상

황에서 비지도 기법은 이상을 정상으로 보는 오류를 범한다.

 준지도 기법을 적용할 때 학습 자료에서 없었던 패턴의 정상값이 테

스트 집합에서 나타나면 이상으로 처리할 가능성이 높다.

 테스트 과정에서 각각의 근방을 구해야 하므로 오랜 시간이 걸린다. 

 성능이 거리 척도의 영향을 많이 받으며, 그래프, 순차 자료같이 형태

가 복잡하면 거리를 정의하기 까다로울 수 있다.

­일반적인 유클리드 거리를 사용할 경우, 각 변수별로 척도의 차이가 

존재하기 때문에 왜곡이 일어날 수 있으며, 표준화를 통해 이를 바로

잡더라도 범주형 변수가 존재하는 경우에는 가변수를 생성하는 등 

다른 방식으로 문제를 해결해야 한다.

 자료의 차원이 높아질수록 거리를 계산하는 데 있어 어려움이 많이 

따른다.
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  3. 군집화(clustering) 기반 이상 탐지 기법

가. 근본 가정에 따른 군집화 기반 이상 탐지 기법

군집화(Jain & Dubes, 1988; Tan et al., 2005)는 비슷한 개체들을 

군집으로 형성하여 탐색적 자료 분석과 자료 시각화를 위해 사용된다. 군

집화는 원래 비지도 기법이지만 준지도 군집화(Basu et al., 2004)도 최

근 연구되고 있다. 군집화와 이상 탐지는 서로 완전히 다른 것처럼 보이

지만, 지금까지 많은 군집화 기반 이상 탐지 기법이 개발되었다. 이 분야

의 기법들은 근본 가정에 따라 세 종류로 나누어진다.

첫 번째 그룹은 ‘정상값들은 하나 또는 몇 개의 군집에 모여 있고, 이상

값은 군집에 속하지 않는다’고 가정한다. 이 가정을 바탕으로 한 기법은 

모든 개체를 군집에 넣지 않아도 되는 DBSCAN(Ester et al., 1996), 

ROCK(Guha et al., 2000), SNN 군집화(Ertöz et al., 2003) 등의 알고

리즘을 활용한다. FindOut 알고리즘(Yu et al., 2002)은 WaveCluster 

알고리즘(Sheikholeslami et al., 1998)의 확장으로, 자료에서 군집을 

찾아낸 뒤 제거하고 나머지를 이상값으로 처리한다. 이 기법들은 군집을 

찾아내는 것이 주된 목적이기 때문에 이상 탐지에 최적화되어 있지 않다

는 단점이 있다.

두 번째 그룹은 ‘군집의 중심(centroid) 중 가장 가까운 것과의 거리가 

짧으면 정상값, 길면 이상값이다’라는 생각을 바탕으로 한다. 먼저 군집

화를 하고 개체가 포함된 군집의 중심과 개체 사이의 거리를 이상 점수로 

놓는 것이 기본 과정이다. Smith et al.(2002)은 자기 조직화 지도

(self-organizing map, SOM), -평균 군집화, EM 알고리즘을 군집화

에 이용하였다. 특히 자기 조직화 지도(Kohonen, 1997)는 준지도 방식
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으로 침입 탐지(Labib & Vemuri, 2002; Smith et al., 2002; Ramadas 

et al., 2003), 오작동 탐지(Harris, 1993; Ypma & Duin, 1998; 

Emamian et al., 2000), 사기 탐지(Brockett et al., 1998) 등 분야에 

널리 이용되었다. 

또한 이 그룹의 기법들은 학습 자료를 군집화하고 테스트 개체를 군집

과 비교해 이상 점수를 얻는 식으로 준지도 기법이 될 수 있다 (Marchette, 

1999; Wu & Zhang, 2003; Vinueza & Grudic, 2004; Allan et al., 

1998). 학습 자료가 여러 클래스로 이루어진 경우는 준지도 군집화를 쓸 

수 있다. He et al.(2002)은 비지도적 군집화 기반 이상 탐지 기법(He et 

al., 2003)에 의미 이상값 지수(semantic anomaly factor)를 도입해 라

벨을 활용하였다. 의미 이상값 지수는 어떤 개체의 클래스 라벨이 그 개

체가 속한 군집에서 다수를 차지하는 클래스와 다를 때 큰 값을 보인다. 

이와 같은 기법은 이상값들이 군집을 이룰 때 매우 취약한데, 마지막 그

룹의 기법으로 이 문제를 해결할 수 있다.

‘정상값은 크거나 조밀한 군집에, 이상값은 작거나 한산한(sparse) 군

집에 속한다’는 가정을 기반으로 한 기법이 마지막 그룹에 포함된다. 개

체가 속한 군집의 크기나 밀도가 이상 여부를 판단하는 기준이 된다. 여

러 응용 기법이 제안되었는데(Pires & Santos-Pereira, 2005; Otey et 

al., 2003; Eskin et al., 2002; Mahoney et al., 2003; Jiang et al., 

2001; He et al., 2003), He et al.(2003)의 기법 FindCBLOF에서는 개

체가 속한 군집의 크기 및 개체와 그 군집의 중심 사이의 거리를 반영하

는 CBLOF(cluster-based local outlier factor)라는 이상 점수를 각 개

체에 부여한다.

개발된 기법들의 효율을 늘리는 방안도 여럿 제시되었다. 먼저 선형 시

간() 근사 알고리즘인 고정 폭(fixed width) 군집화가 여러 기법
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에 활용되었다(Eskin et al., 2002; Portnoy et al., 2001; Mahoney et 

al., 2003; He et al., 2003). 어떤 군집의 중심이 새로운 개체에서 미리 

정해진 거리 이내에 있으면 개체를 그 군집에 포함하고, 그러한 군집이 

없으면 그 개체를 중심으로 하는 새로운 군집을 만든다. 군집화가 끝나면 

어떤 군집의 개체들이 이상값인지를 군집의 밀도와 다른 군집과의 거리

를 바탕으로 정한다. 고정된 폭은 일반적으로 분석자가 정한다(Eskin et 

al., 2002; Portnoy et al., 2001). Chaudhary et al.(2002)은    트

리로 분할을 선형 시간에 끝내는 기법을 제안해 계산 효율이 매우 중요한 

천문학 자료에 활용하였다. Sun et al.(2004)은 CD-트리로 자료를 효율

적으로 분할한 뒤, 한산한 군집에 속한 개체를 이상값으로 보았다. 

여러 군집화 기반 이상 탐지 기법은 한 쌍의 관측치들 간의 거리 계산

이 필요하다. 따라서, 거리 계산이 필요하다는 점에서 NN 기반 이상 탐

지 기법과 유사하다. 거리 측정의 선택은 기법의 성능에 중요하기 때문에 

거리 측정에 관한 이슈는 군집화 기반 이상 탐지 기법에도 적용된다. 그

러나 두 기법 간의 주요 차이점은 군집화 기반 이상 탐지 기법이 자신이 

속한 클러스터와 관련하여 각 관측치를 평가하는 반면, NN 기반 이상 탐

지 기법은 가까이 존재하는 로컬 이웃에 대해 각 관측치를 분석한다는 것

이다.

나. 계산 복잡도 및 장단점 비교

(참고 1) 계산 복잡도

학습 과정의 복잡도는 사용하는 군집화 알고리즘에 의존한다. 각 개체 

쌍의 거리를 모두 구해야 하는 제곱 시간 알고리즘도 존재하는 반면, -

평균 군집화(Hartigan & Wong, 1979)나 근사 군집화(Eskin et al., 
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2002)처럼 경험적 기법(heuristic based)은 선형 시간에 해결한다. 테스

트 과정은 적은 수의 군집의 중심들과 비교하면 충분하기 때문에 빠르게 

진행된다.

(참고 2) 군집화 기반 이상 탐지 기법의 장단점

 비지도 방식으로 작동된다.

 적당한 군집화 알고리즘만 있으면 복잡한 자료도 다룰 수 있다.

 테스트 과정이 빠르다.

 성능이 군집화 알고리즘이 정상 개체의 군집을 얼마나 잘 잡아내는지

에 달려 있다.

 많은 방법이 군집화의 부산물로 이상 탐지를 진행해, 이상 탐지에 최

적화되어 있지 않다.

 다수의 군집화 알고리즘이 모든 개체에 군집을 지정하기 때문에 이상

값이 큰 군집에 들어가 정상값으로 판단될 수 있다.

 이상값이 군집을 이루는 경우 극도로 취약해지는 기법들이 있다.

 특히   알고리즘을 쓰는 경우 군집화 과정에 오랜 시간을 소모

한다.

  4. 이상 탐지의 통계적 기법

통계적 기법의 근본적 원칙은 ‘이상값은 가정된 확률분포에서 생성되

지 않아 부분적으로, 또는 완전히 동떨어졌다고 여겨지는 관측값이

다’(Anscombe & Guttman, 1960)라는 것이다. 그리고 ‘이상값은 확률

분포에서 낮은 영역에 나타난다’고 가정한다.

통계적 기법은 주어진 자료로 (보통 정상값의) 모형을 적합한 뒤 통계
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적 추론을 통해 새로운 개체가 그 모형을 따르는지를 판단한다. 검정 통

계량을 바탕으로 학습된 모형으로부터 생성되었을 확률이 낮은 개체를 

이상값으로 본다. 모수적, 비모수적 기법 모두 적용할 수 있다. 모수적 기

법은 분포의 꼴을 미리 알고 있다고 가정하고 모수를 추정하는 반면

(Eskin, 2000), 비모수적 기법은 일반적으로 분포에 대한 가정이 없다

(Desforges et al., 1998).

가. 모수적 기법

먼저, 모수적 기법에서는 모수가 인 확률밀도함수 ⋅에서 정

상 자료가 생성되었다고 가정한다. 테스트 개체 의 이상 점수는 확률밀

도함수의 값 의 역수로 주어지고, 여기서 은 주어진 학습 자료

로 추정된 모수이다. 이를 대신해 가설 검정을 이용할 수 있다. 테스트 개

체가 추정된 분포에서 생성되었다는 것을 귀무가설로 한다. 이때 가설 검

정에 사용한 검정 통계량을 이상 점수에 활용할 수 있다. 

모수적 기법은 분포의 종류에 따라 다시 나눌 수 있다.

1) 정규모형 기반

자료가 정규모형에서 생성된 것으로 생각하고, 모수는 최대가능도 추

정량(maximum likelihood estimator, MLE)을 사용한다. 각 개체와 

추정된 평균 사이의 거리가 이상 점수가 되고, 이상 점수의 경계를 정해 

이상값 여부를 결정한다. 거리의 정의와 경계에 대해 다양한 방법들이 제

안되었다. 이 중 간단한 방법인 상자 그림 규칙(box plot rule)은 의학

(Laurikkala et al., 2000; Horn et al., 2001; Solberg & Lahti, 
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2005), 터빈 로터 자료(Guttormsson et al., 1999)의 이상값을 찾는 데 

활용되었다. 상자 그림은 최소 정상값(min), 1사분위수(), 중앙값

(median), 3사분위수(), 최대 정상값(max)을 나타낸다. 3사분위수와 

1사분위수의 차(  )를 사분위수 범위(inter quartile range, IQR)

라 하는데, 범위      밖에 위치한 개체들을 이상

값으로 판단한다.

Grubbs 검정은 정규분포를 가정한 일변량 자료의 이상 탐지에 이용되

었다(Grubbs, 1969; Stefansky, 1972; Anscombe & Guttman, 

1960). 표본의 평균과 표준편차를  , 라 할 때, 테스트 개체 의   점

수는

 

  

로 주어지고,

 

   



       



   


이면 이상값으로 처리한다. 여기서 은 자료의 크기, 은 자유도 인 

 분포의 분위수이다. 는 신뢰 수준을 나타내며 이상값의 빈도를 간접

적으로 조정하는 역할을 한다.

Laurikkala et al.(2000)은 다변량 자료에 대한 Grubbs 검정의 변형

을 제시하였는데, 테스트 개체 의 표본평균 에 대한 Mahalanobis 거

리로 자료를 일변량으로 줄이는 방법이다. 즉, 표본분산행렬 가 역행렬

이 존재할 때

    ′    
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을 구하고, 들에 실시한 Grubbs 검정 결과를 에 그대로 가져오는 방

식이다. 다른 Grubbs 검정의 응용이 다변량(Aggarwal & Yu, 2001, 

2008; Laurikkala et al., 2000), 그래프(Shekhar et al., 2001), 

OLAP(online analytical processing) 큐브(Sarawagi et al., 1998) 자

료 처리를 목적으로 발표되었다.

이 외에도 Student  검정(Surace & Worden, 1998; Surace et al., 

1997), Hotelling  검정(Liu & Weng, 1991), 카이제곱 검정(Ye & 

Chen, 2001), Rosner 검정(Rosner, 1983), Dixon 검정(Gibbons, 

1994), 미끄러짐 검출(slippage detection) 검정(Hawkins, 1980) 등

이 활용되었다.

2) 회귀모형 기반

회귀모형 기반 이상 탐지는 시계열 자료에 대해 널리 연구되었다

(Abraham & Chuang, 1989; Abraham & Box, 1979; Fox, 1972). 

기본적 기법은 자료에 회귀모형을 적합한 뒤 그 모형에 대한 테스트 개체

의 잔차(residual)로 이상 점수를 구한다. 잔차란 회귀모형으로 설명되지 

않는 부분을 뜻한다. 잔차의 크기를 그대로 이상 점수로 할 수도 있지만, 

신뢰도로 이상값을 정하는 여러 통계적 검정들이 있다(Anscombe & 

Guttman, 1960; Beckman & Cook, 1983; Hawkins, 1980; Torr & 

Murray, 1993).

하지만 학습 자료에 이상값이 있으면 회귀 모수 및 회귀모형에 영향을 

줄 수 있다. 이러한 문제에 주로 쓰이는 방안이 로버스트(robust) 회귀

(Rousseeuw & Leroy, 1987)이고, 이상값이 로버스트한 적합에 대해 

큰 잔차를 가지는 경향이 있어, 로버스트 회귀를 통해 이상값을 가려냄과 
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동시에 발견할 수 있다. ARIMA(autoregressive integrated moving 

average) 모형에 이와 비슷한 기법이 적용되었다(Bianco et al., 2001; 

Chen et al., 2005).

다변량 시계열 자료에도 이러한 기법의 변형이 이용되었는데, Tsay et 

al.(2000)은 일변량에 비해 다변량 시계열 자료가 가지는 복잡함을 논의

하고 다변량 ARIMA 모형의 이상 탐지에 쓰일 수 있는 통계량을 제시하

였다. 이것은 Fox(1972)에서 제시된 통계량의 일반화이기도 하다.

또한 Galeano et al.(2006)이 다변량 ARMA(autoregressive moving 

average) 자료에 대한 기법을 제안하였다. 변수들에 대해 선형결합을 진

행하여 자료를 일변량 자료로 바꾸는데, 선형결합은 첨도(kurtosis)를 최

대화하는 사영 추적(projection pursuit) 기법(Huber, 1985)으로 얻는

다. 이 일변량 자료의 이상 탐지는 Fox(1972)에서 제시된 검정 통계량으

로 시행된다.

3) 혼합 모수적 모형 기반

해당 범주의 기법은 자료에 모수적 분포들을 혼합한 모형을 이용한다. 

여기서 다시 두 부분으로 나눌 수 있는데, 하나는 정상값과 이상값에 서

로 다른 분포를 주는 방법이고, 다른 하나는 정상값에만 혼합 분포를 주

는 방법이다.

전자의 기법들은 테스트 과정에서 개체가 정상값 분포와 이상값 분포 

중 어디에 속하는지를 결정한다. Abraham & Box(1979)는 두 집단 모

두 평균이 같은 정규분포에서 생성되었지만, 이상값 분포의 분산이 더 크

다고 가정하였다. 테스트 개체에는 두 분포에 대한 Grubbs 검정을 해서 

판단을 내린다. Lauer(2001), Eskin(2000), Abraham & Box(1979), 

Box & Tiao(1968), Agarwal(2005)이 이와 유사한 기법을 선보였다. 
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Eskin(2000)은 이상값, 정상값의 사전확률을 각각 ,   로 놓고 

EM(expectation maximization) 알고리즘으로 두 집단에 대한 모형을 

구하였다. 따라서  ,  , 을 각각 전체 자료, 이상값, 정상값의 분포라 

하면       이 성립한다. 은 분포 추정 기법으로 구하지

만 는 균등분포라 가정한다. 처음에는 모든 개체를 정상으로 놓고, 한 

점을 제거했을 때 분포가 얼마나 달라지는지로 이상 점수를 정한다.

또한 후자의 기법들은 정상값의 혼합 모형을 구하고 어떠한 모형도 따

르지 않는 개체를 이상으로 판단한다. 혼합 정규모형이 널리 쓰이는데

(Agarwal, 2006), 기체 변형 감지(Hickinbotham & Austin, 2000a; 

Hollier & Austin, 2002), 유방 X선 이미지 분석(Spence et al., 2001; 

Tarassenko, 1995), 네트워크 침입 탐지(Yamanishi & ichi Takeuchi, 

2001; Yamanishi et al., 2004) 등에 이용되었다. 또 유사한 기법이 생

체신호(biomedical signal) 자료에 적용되었는데(Roberts & Tarassenko, 

1994; Roberts, 1999, 2002), 테스트 과정에서 극단값 통계(extreme 

value statistics)가 활용되었다. 

나. 비모수적 기법

비모수적 기법은 모형의 구조를 사전에 정하지 않고 자료를 통해 구한

다. 몇몇 기법은 밀도함수의 매끄러움(smoothness)과 같은 가정이 있기

는 하지만, 모수적 기법보다는 일반적으로 가정이 적다.

1) 히스토그램 기반

히스토그램은 정상 자료의 개요(profile)를 살피는 가장 간단한 기법이

라 할 수 있고, 특히 침입 탐지(Eskin, 2000; Eskin et al., 2001; Denning, 
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1987)나 사기 탐지(Fawcett & Provost, 1999)와 같이 (고객, 소프트웨

어 또는 시스템의) 프로필이 자료의 행동적 속성을 제한하는 분야에서 유

용하다.

학습 자료로 히스토그램을 그린 뒤 테스트 개체가 유의미한 구간(bin)

에 포함되면 정상으로, 그렇지 않으면 이상으로 하는 것이 일반적 방법이

다. 이때 개체가 포함되는 구간의 빈도(frequency)를 바탕으로 이상 점

수를 구하기도 한다.

여기서 구간의 폭(size)을 적절하게 정하는 것이 매우 중요한데, 너무 

작으면 정상값이 빈 구간에 들어가 이상으로 판단되어 오경보율이 높아

지고, 너무 크면 이상값도 의미 있는 구간에 포함되어 가음성률(false 

negative rate)이 높아진다. 

히스토그램을 그리는 데에는 정상 자료가 필요하다(Anderson et al., 

1994; Javitz & Valdes, 1991; Helman & Bhangoo, 1997). 이상값 

라벨이 있는 경우 이상값의 히스토그램을 그리기도 한다(Dasgupta & 

Nino, 2000).

자료가 다변량이면 각 속성에 대한 히스토그램으로 이상 점수를 구한 

뒤 그것들을 모아 총 이상 점수를 구하는 방법이 기본적이다. 이 기법은 

시스템 호출 침입(Endler, 1998), 네트워크 침입(Ho et al., 1999; 

Yamanishi & ichi Takeuchi, 2001; Yamanishi et al., 2004), 사기

(Fawcett & Provost, 1999), 구조물 손상(Manson, 2002; Manson et 

al., 2001, 2000), 웹 기반 공격(Kruegel & Vigna, 2003; Kruegel et 

al., 2002), 문자 자료의 새로운 주제(Allan et al., 1998)를 탐지하는 데 

활용되었다. 이 기법의 변형으로 Mahoney & Chan(2002)이 제안한 

PHAD(packet header anomaly detection)와 ALAD(application 

layer anomaly detection)가 있으며, 네트워크 침입 탐지에 적용되었다.
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SRI International 사의 실시간 네트워크 침입 탐지 시스템(network 

intrusion detection system, NIDES)(Anderson et al., 1994; 

Anderson et al., 1995; Porras & Neumann, 1997)은 컴퓨터 시스템

의 정상 행동을 잡아내는 장기 통계적 프로필을 관리하는 하부조직

(subsystem)을 보유하고 있다(Javitz & Valdes, 1991). 해당 연구의 저

자는 장기 프로필과 단기 프로필의 비교에   통계량을 사용한다.   통계

량은 또 다른   통계량의 계산에 쓰이는데,   통계량은 어떤 특성이 과거

의 프로필에 대비해 비정상인 정도를 나타낸다. 각 특성의   통계량을 모

아 하나의   통계량 값을 얻어 이것으로 이상 여부를 정한다. Sargor 

(1998)는 이를 변형해 링크 상태 라우팅 프로토콜(link-state routing 

protocol)의 이상 탐지에 이용하였다.

2) 커널 함수 기반

비모수적 밀도함수 추정 기법으로 커널 함수를 이용한 Parzen 창

(window)(Parzen, 1962)이 있다. 커널 함수 기반 기법은 모수적 기법과 

매우 비슷하고, 유일한 차이는 사용하는 밀도함수 추정 기법에 있다. 

Desforges et al.(1998)은 정상값의 밀도함수를 커널 함수로써 추정하

는 준지도 통계적 기법을 제시하였다.

Parzen 창의 응용 기법이 네트워크 침입(Chow & Yeung, 2002), 기

름의 유동(oil flow) 자료(Bishop, 1994), 유방 X선 이미지(Tarassenko, 

1995)의 이상 탐지에 활용되었다.
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다. 계산 복잡도 및 장단점 비교

(참고 1) 계산 복잡도

사용하고자 하는 모형의 종류에 따라 복잡도가 달라진다. 정규, 포아

송, 다항처럼 간단한 분포를 쓰면 보통 자료 크기에 선형이며, 혼합 모형

이나 은닉 마코프 모형(hidden Markov model) 같은 복잡한 모형은 추

정에 반복적(iterative)인 계산을 요구해 수렴 속도와 기준에 따라서 오랜 

시간이 걸릴 수 있다. 커널 기반 기법은 자료 크기에 대해 잠재적으로 제

곱 시간 알고리즘이다.

(참고 2) 이상 탐지의 통계적 기법의 장단점

 분포에 대한 가정이 맞으면 통계적으로 적합한 모형을 확보할 수 있다.

 이상 점수를 구하는 과정에서 신뢰 구간과 같이 의사 결정에 도움이 될 

추가 정보를 얻는다.

 분포 추정이 이상값에 대해 로버스트하면 비지도 학습이 가능하다.

 자료가 특정한 분포를 따른다는 가정이 성립하지 않을 때가 많고, 자료

가 고차원일 때 특히 그러하다.

 적당한 가설 검정 통계량을 정하는 일이 까다롭고(Motulsky, 1995), 

분포가 복잡해지면 가설을 세우기조차 쉽지 않다.

 히스토그램으로는 변수 사이의 교호작용을 볼 수 없다. 

   ­어떤 개체가 두 속성 각각에서 흔한 값을 가지면서도 그 조합은 매우 

드문 경우, 히스토그램 기반 기법은 이것을 이상값으로 잡아내지 못

할 것이다.
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  5. 정보 이론 이상 탐지 기법

가. 정보 이론 기법

이 분야의 기법은 Kolmogorov 복잡도, 엔트로피, 상대 엔트로피와 

같은 척도로 구한 자료의 정보량(information content)을 분석한다. 

‘이상값은 정보량의 불규칙을 유발한다’고 가정하고 아래의 흐름을 따른다.

주어진 자료 집합  의 복잡도를 라 한다.    을 

크게 하면서 충분히 작은  ⊂ 를 찾아 에 속한 개체들을 이상값으로 

본다. 즉 복잡도와 의 크기, 두 방향의 최적화가 필요한 Pareto 최적화 

문제를 풀어야 한다.

복잡도 함수()에는 여러 선택지가 있다. 먼저 Kolmogorov 복잡도

(Li & Vitanyi, 1993)가 몇몇 기법(Arning et al., 1996; Keogh et al., 

2004)에 쓰였다. Arning et al.(1996)은 정규 표현식(regular ex-

pression)의 길이를, Keogh et al.(2004)은 압축된 파일의 크기를 

Kolmogorov 복잡도 계산에 이용하였다. 또한 엔트로피나 상대 불확정

도 같은 척도가 범주형 자료의 복잡도를 구하는 데 쓰였다(Lee & Xiang, 

2001; He et al., 2005, 2006; Ando, 2007).

앞에서 언급했듯이 기본 기법에서 복잡도와 의 크기에 대한 최적화를 

한꺼번에 실시해야 한다. 하지만 모든 부분집합을 고려하는 것은 지수적 

시간이 필요해 사실상 불가능하므로 적당한 일부만을 살펴 근사 해를 찾

는 전략이 필요하다. He et al.(2006)은 엔트로피를 척도로 LSA(local 

search algorithm)(He et al., 2005)로써 선형 시간에 근사 최적해를 

구하였다. Ando(2007)는 정보 병목 방법(information bottleneck 

method)을 써서 비슷한 기법을 제안하였다.
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순차 자료나 공간 자료처럼 자연스럽게 순서가 부여되는 자료에도 정

보 이론 기법이 이용되었다. 이 경우에는 자료를 부분구조(substructure)

들로 분해하고    을 최대화하는 부분구조 를 구한다. 이 

기법은 순열(Lin et al., 2005; Chakrabarti et al., 1998; Arning et 

al., 1996), 그래프(Noble & Cook, 2003), 공간 자료(Lin & Brown, 

2003)에 활용되었다. 이 기법에서 까다로운 부분은 부분구조의 가장 적

절한 크기를 찾는 것이다.

나. 계산 복잡도 및 장단점 비교

(참고 1) 계산 복잡도

앞에서도 언급했듯이 기본 기법은 지수적 시간이 걸리지만, 근사 기법

을 쓰면 선형 시간까지 줄일 수 있다.

(참고 2) 정보 이론 이상 탐지 기법의 장단점

 비지도 방식이 가능하다.

 자료의 분포에 대한 가정이 필요하지 않다.

 성능이 정보량 척도에 크게 의존하며, 이상값이 많이 있어야 검출이 가

능할 때가 많다.

 순차, 공간 자료에 대한 기법의 성능은 부분구조의 크기에 영향을 받는

데, 최적의 크기를 구하기 쉽지 않다.

 각 개체의 이상 점수를 구하기 까다롭다.
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  6. 스펙트럴 이상 탐지 기법

가. 스펙트럴 기법

스펙트럴 기법은 변수들의 조합으로 자료의 변동(variability)을 대부

분 설명하도록 자료를 근사한다. 이러한 기법에서는 ‘자료를 더 낮은 차

원의 부분공간으로 보낸(embed) 뒤, 그 공간에서는 정상과 이상이 확연

히 구분된다’고 가정한다. 이상값을 쉽게 찾아낼 만한 부분공간을 정하는 

것이 일반적인 접근이다(Agovic et al., 2007). 스펙트럴 기법은 비지도

나 준지도 설정에서 작동한다.

많은 기법이 주성분 분석(principal component analysis, PCA) (Jolliffe, 

2002)을 써서 자료를 저차원 공간으로 사영시킨다. 그중 하나(Parra et 

al., 1996)는 분산이 낮은 주성분들로 구성된 공간을 활용한다. 자료의 

상관 구조(correlation structure)를 만족하는 정상 개체는 사영값이 낮

을 것이고, 상관 구조에서 벗어난 이상 개체는 높은 값을 보일 것이다. 

Dutta et al.(2007)은 천체 목록의 이상 탐지에 이러한 방식으로 접근하

였다.

Ide & Kashima(2004)는 그래프의 시계열에 대한 스펙트럴 기법을 

제안하였다. 각 그래프는 인접 행렬(adjacency matrix)을 가지는데, 인

접 행렬의 첫 번째 주성분을 그래프의 활성 벡터(activity vector)로 한

다. 그러면 활성 벡터들을 차례대로 모아 행렬 하나를 얻는데, 그 행렬의 

첫 번째 왼쪽 특이 벡터(left singular vector) 가 시계열의 정상성을 보

여 준다고 생각한다. 테스트 그래프를 받으면 그것의 활성 벡터와 가 이

루는 각도를 이상 점수에 활용한다. 비슷한 접근으로, Sun et al.(2007)

은 각 그래프의 인접 행렬을 콤팩트 행렬 분해(compact matrix de-
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composition, CMD)로 근사한 뒤, 그 오차들로 이루어진 시계열을 얻어 

이상 탐지를 하고 이상한 오차에 해당하는 그래프를 이상값으로 취급한다.

Shyu et al.(2003)은 로버스트 PCA(Huber, 2011)로 정상 자료의 공

분산 행렬에서 주성분의 근삿값을 구한다. 테스트 과정은 개체가 주성분 

방향으로 얼마나 멀리 위치했는지를 살핀다. 즉, 개체 를 고유값 

 ⋯ 에 해당하는 주성분에 사영한 값이   ⋯ 이면 
  








, 

 ≤ 는 카이제곱 분포를 따른다(Hawkins, 1974). 따라서 유의수준을 

로 두면 


  








 
 

일 때 가 이상값이 된다. 만약   라면 
  








은 와 표본평균의 

Mahalanobis 거리가 된다. 따라서 이 경우 로버스트 PCA 기반 기법은 

이상 탐지의 통계적 기법 중 모수적 기법인 정규모형 기반에서 논의한 방

법과 같다고 볼 수 있다.

로버스트 PCA 기반 기법은 네트워크 침입(Shyu et al., 2003; 

Lakhina et al., 2005; Thottan & Ji, 2003)과 우주선 부품 이상

(Fujimaki et al., 2005) 탐지에 활용되었다.
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나. 계산 복잡도 및 장단점 비교

(참고 1) 계산 복잡도

주성분 분석 기반 기법은 일반적으로 자료 크기에는 선형 시간이고 차

원에는 제곱 시간이다. 비선형 기법을 쓰면 차원에 선형이 되도록 줄일 

수 있지만, 대신 주성분 개수에 대해 다항식 시간이 된다(Gunter et al., 

2007). 특이값 분해를 사용하는 기법은 자료 크기에 제곱 시간이다.

(참고 2) 스펙트럴 이상 탐지 기법의 장단점

 고차원 자료 처리에 적합하며, 다른 기법의 적용을 위한 전처리처럼 

사용할 수도 있다.

 비지도 학습이 가능하다.

 자료를 보낼 저차원 공간에서 정상, 이상값이 제대로 분리되어야만 

유용하다.

 보통 계산 복잡도가 크다.

  7. 맥락적 이상 탐지

지금까지 소개된 기법들은 특정 개체 이상 즉, 점 이상에만 초점을 맞

추었지만, 여기에서는 맥락적 이상을 다루는 방법을 논의하고자 한다.

앞에서 논의하였듯이, 맥락적 이상은 자료가 (맥락을 정의하는) 맥락적 

속성과 (맥락 안에서 이상값을 찾기 위한) 행동적 속성을 가져야만 의미

가 있다. Song et al.(2007)은 같은 의미로 환경적(environmental) 속

성, 지표(indicator) 속성이라는 용어를 사용하였다. 다음은 맥락적 속성

이 정의되는 몇 가지 과정이다.
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1) 공간 자료

위치와 근방을 정하는 공간적 속성을 가진다. 공간 자료에 대한 많은 

맥락적 이상 탐지 방법들이 제안되었다(Lu et al., 2003; Shekhar et 

al., 2001; Kou et al., 2006; Sun & Chawla, 2004).

2) 그래프 자료

해당 점과 변으로 이어진 점들을 근방으로 볼 수 있다. Sun et 

al.(2005)이 그래프 자료에 대한 맥락적 이상 탐지 기법을 발표하였다.

3) 순차 자료

개체의 위치가 맥락적 속성이 된다. 특히 시계열 자료에 대해 많은 연

구가 진행되었다(Abraham & Chuang, 1989; Abraham & Box, 

1979; Rousseeuw & Leroy, 1987; Bianco et al., 2001; Fox, 1972; 

Salvador & Chan, 2003; Tsay et al., 2000; Galeano et al., 2006; 

Zeevi et al., 1997). 순차 자료의 다른 예시로는 시스템 호출 자료나 웹 

자료(Ilgun et al., 1995; Vilalta & Ma, 2002; Weiss & Hirsh, 1998; 

Smyth, 1994)와 같이 시간이 기록된 사건(event) 자료이며, 시계열 자

료와 달리 사건 사이의 간격이 일정하지 않을 수 있다.

점 이상 탐지 기법에 대한 논문은 매우 많은 데 반해 맥락적 이상 탐지 

연구 자료는 아직 한정되어 있다. 맥락적 이상 탐지 기법은 맥락적 이상

을 점 이상 문제로 축소시키는 방법과 자료의 구조를 모형화하는 방법으

로 나눌 수 있다.
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가. 점 이상 문제로 축소

맥락적 이상도 점 이상처럼 개별적인 개체이고, 맥락에 대해 이상할 뿐

이므로 맥락 내 점 이상 탐지 기법을 이용하는 방식으로 접근한다. 각 개

체에 대한 맥락을 찾은 뒤, 그 맥락 안에서 점 이상 탐지 기법으로 해당 개

체가 이상인지를 판정하는 것이 포괄적으로 사용할 수 있는 축소 기반 기

법이다.

한 예시로 맥락을 잡아내기 힘들 때 유용한 Song et al.(2007)의 기법

이 있다. 먼저 맥락적 속성과 행동적 속성은 사전에 구분되어 있다고 가

정하면, 각 개체 를  로 표현할 수 있고 여기서 는 맥락적 속성을, 

는 행동적 속성을 의미한다. 그리고 맥락적 부분과 행동적 부분은 각각 

서로 다른 혼합 정규모형  , 를 따른다고 가정한다. 이때 맥락적 부분 

가 의 구성요소 에서 생성되었을 때 행동적 부분 가 의 구성요

소 에서 생성되는 조건부확률 를 같이 학습한다. 그리고 

  의 이상 점수를







 ∊  ∊ 

로 놓는다.  ∊ ,  ∊ 는 각각 가 에서, 가 에서 생

성되었을 확률을 뜻한다.

또 다른 기법은 휴대전화 사기 탐지(Fawcett & Provost, 1999)에 적

용되었다. 자료는 휴대전화 사용 기록이고, 사용자를 맥락적 속성으로 본

다. 다른 속성들로 이상값을 탐지하기 위해 각 사용자의 활동을 살핀다. 

사용자의 ID와 사용 시각을 맥락적 속성으로 하는 비슷한 기법이 컴퓨터 

보안에 활용되었다(Teng et al., 1990). 여기서는 나머지 속성을 정상값 

결정 규칙과 비교해 이상 여부를 결정하였다. 
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동료 집단 분석(Bolton & Hand, 1999) 역시 유사한 기법으로, 사용

자를 동료 집단으로 묶은 뒤 그 집단에서 분석하는 방식이다. He et 

al.(2004b)은 클래스 이상 탐지(class anomaly detection)라는 개념을 

도입하였다. 라벨을 이용해 자료를 세분화(segmenting)한 뒤 그 안에서 

알려진 군집화 이상 탐지 기법(He et al., 2002)을 적용하였다.

공간 자료는 위치 좌표로 쉽게 근방을 구할 수 있다. 그래프 기반 이상 

탐지 기법(Shekhar et al., 2001; Lu et al., 2003; Kou et al., 2006)은 

Grubbs 검정(Grubbs, 1969)이나 다른 통계적 점 이상 탐지 방법으로 

근방 안에서 이상값을 찾는다. Sun & Chawla(2004)는 척도 SLOM[Spatial 

Local Outlier Measure(Sun & Chawla, 2006)]을 제시하였다.

Basu & Meckesheimer(2007)는 시계열 자료에서 각 개체와 그 근방

의 중간값을 비교하는 기법을 제안하였다. 위상 공간(phase space)을 이

용해 시계열 자료를 변환하는 기법(Ma & perkins, 2003b)은 먼저 시간 

지연 삽입(time delay embedding)으로 자료를 벡터 집합으로 바꾼다. 

이때 각 개체의 시간적 관계는 해당하는 위상 벡터에 옮겨진다. 그리고 

변환된 집합에서 SVM으로 이상을 탐지한다.

나. 자료 구조 활용

많은 경우 자료를 맥락들로 나누기가 쉽지 않다. 시계열 자료나 사건열 

자료가 이에 해당한다. 자료들을 맥락으로 나누기 어려운 경우에는 모형

화 기법을 확장해 이상 탐지에 쓸 수 있다. 과정은 다음과 같다. 학습 자

료에서 모형을 학습해 주어진 맥락에서의 행동을 예측한다. 구한 예측값

과 관측값의 차이가 유의미하면 이상값으로 본다. 회귀분석이 간단한 예

시로, 맥락적 속성이 행동적 속성 예측에 이용될 수 있다.
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로버스트 회귀(Rousseeuw & Leroy, 1987), 자기회귀 모형(Fox, 

1972), ARMA(Abraham & Chuang, 1989; Abraham & Box, 1979; 

Galeano et al., 2006; Zeevi et al., 1997), ARIMA(Bianco et al., 

2001; Tsay et al., 2000) 모형에 대한 회귀 기반 기법이 이상 탐지에 활

용되었다. 공진화열(coevolving sequence)에 대한 회귀모형 및 수열 사

이의 상관관계 모형을 적용한 기법도 연구되었다(Yi et al., 2000).

시계열 자료 이상 탐지에서 가장 초기의 연구 중 하나는 정적

(stationary) 자기회귀 모형을 적용한 Fox(1972)의 방법이다. 각 개체를 

자기회귀 과정의 공분산 행렬과 비교한 뒤 이상 여부를 정한다. 이 방법

의 확장으로 SVM으로 회귀모수를 추정하는 기법이 있다(Ma & Perkins, 

2003a).

Keogh et al.(2004)은 순차 자료에서 하나의 이상값을 찾는 기법을 

제안했는데, 수열을 둘로 나눈 뒤 Kolmogorov 복잡도가 더 높은 부분을 

골라 한 개체만 남을 때까지 이 과정을 반복한다.

 Weiss & Hirsh(1998)는 순차 자료에서 희귀한 사건을 찾는 기법을 

제시했는데, 특정 시각의 예측값을 그 이전에 일어났던 사건들로 구해 그

것이 관측값과 다르면 해당 사건을 희귀한 것으로 판단한다. 여기서 조건

부 확률을 구할 때 빈발 항목 마이닝(Vilalta & Ma, 2002), FSA(finite 

state automation)(Ilgun et al., 1995; Salvador & Chan, 2003), 마

코프 모형(Smyth, 1994)을 이용하기도 하였다. Marceau(2000)는 FSA

로 이전 개 사건들을 바탕으로 다음 사건을 예측하는 기법을 시스템 호

출 침입 탐지에 활용하였다. Hollmen & Tresp(1999)은 은닉 마코프 모

형을 휴대전화 사기 탐지에 이용하였는데, 사용자의 활동을 계층적 국면 

전환 모형(hierarchical regime switching model)으로 모형화한 뒤 

사기 확률을 예측하였고, EM 알고리즘으로 모수를 추정하였다.
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Scott(2001)와 Ihler et al.(2006)은 전화망 침입 탐지와 웹 클릭 자료

에 대한 모형을 각각 제안하였다. 두 논문 모두 정상값은 비정적

(nonstationary), 이상값은 동질적(homogeneous) 포아송 과정에서 생

성되었다고 가정한 기법을 따랐다. 정상, 이상 사이의 전이(transition)는 

마코프 과정으로 모형화하였고, 모수 추정에는 MCMC(Markov chain 

Monte Carlo)를 이용하였다.

P2P 망의 이분 그래프(bipartite graph) 구조가 그래프에서 각 점의 

근방을 찾는 데 이용되었고(Sun et al., 2005), 그 후에 근방 안에서 그 

점의 관련성을 구하고 관련성 점수가 낮은 점을 이상값으로 보았다. 또한 

그래프를 METIS(Karypis & Kumar, 1998)와 같은 알고리즘으로 겹치

지 않는 부분 그래프로 분할한 뒤 그 안에서 근방을 찾는 기법도 연구되

었다. 

다. 계산 복잡도 및 장단점 비교

(참고 1) 계산 복잡도

축소 기반 기법에서 학습 과정의 복잡도는 축소 알고리즘과 각 맥락에

서 쓰는 점 이상 탐지 기법에 의존한다. 세분화나 분할 기법은 축소 과정

이 빠르게 진행되며, 군집화 또는 혼합 모형 추정을 이용한 기법은 상대

적으로 느리다. 점 이상 탐지 기법은 빠른 것을 사용하면 된다. 테스트 과

정은 개체마다 맥락을 정하고 다시 점 이상 탐지 기법을 적용해야 하므로 

상대적으로 시간을 더 소모할 수 있다.

자료 구조를 활용한 기법은 보통 앞의 기법들보다 학습 과정의 복잡도

는 크지만 테스트 과정은 얻어진 모형 하나와의 비교가 전부여서 오히려 

더 빠르다.
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(참고 2) 맥락적 이상 탐지의 장단점

개체가 주변의 흐름을 따르는 경향이 있는 실제 자료에서 자연스럽게 

정의되는 이상값의 개념을 유지할 수 있고, 점 이상 탐지 기법으로 찾기 

힘든 이상값을 발견할 수 있다는 장점이 있다. 단점은 맥락이 반드시 정

의되어야 한다는 것이다.

  8. 이상 탐지 기법들의 상대적 장단점

현재까지 논의한 수많은 기법은 각각 특수한 장단점을 가지고 있다. 주

어진 문제에 어떤 기법이 가장 적합한지 아는 것은 중요하지만, 문제 공

간이 아주 복잡함을 고려하면 분석 기법들을 일일이 살펴보기는 불가능

하다. 따라서 몇몇 상황으로 각 분야의 장단점을 살펴보았다.

〔그림 3-8〕 세 종류의 2차원 자료 예시 

주: 원은 정상값을, 네모는 이상값을 나타낸다.
자료: Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. 

ACM computing surveys (CSUR), 41(3), 15. 52page
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간단한 예제로 세 종류의 2차원 연속형 자료 〔그림 3-8〕을 살펴보자. 

먼저 〔그림 3-8(a)〕의 자료에서 정상값은 정규분포로부터 생성되었고 조

밀한 군집을 이루는 한편 매우 적은 이상값이 정상값 분포의 평균에서 아

주 먼 곳에 있다. 따라서 정상값들을 포함하는 전형적인 학습 집합을 구

할 수 있다. 대부분 기법의 가정들이 모두 성립해, 이 자료에는 어느 기법

이든 이상값을 잘 탐지할 것이다.

〔그림 3-8(b)〕은 평균들이 원을 이루고 분산이 매우 작은 여러 정규분

포에서 생성된 값들이 정상 자료를 구성한다. 일집단 분류 기반 기법은 

전체 자료를 포함하는 원형 경계를 설정해 이상값을 찾아내지 못할 수도 

있다. 하지만 각 군집이 하나의 클래스가 되면 다집단 분류 기반 기법으로 

각 군집을 둘러싸는 경계를 학습해 가운데의 이상값들을 감지할 것이다. 

이상값이 다른 개체와 충분히 떨어져 있어 군집화나 NN 기반 기법도 쓸 

만하다. 하지만 〔그림 3-8(c)〕처럼 이상값들이 군집을 이루면 군집화, 

NN 기반 기법은 이것들을 정상값으로 처리해 안 좋은 성능을 보일 것이다.

고차원 자료로 넘어가면 더욱 다양한 난제에 부딪힌다. 군집화 및 NN 

기반 기법은 자료의 차원이 커지면 악영향을 받는데, 이는 고차원에서 거

리 측도가 정상, 이상값을 구분하기 힘들기 때문이다. 이 문제는 스펙트

럴 기법으로 자료를 저차원 공간으로 사영시키면 해결되지만, 성능이 사

영된 공간에서 정상, 이상값이 구분되는지에 크게 의존한다는 또 다른 문

제가 있다.

이때 분류 기반 기법이 좋은 대안이 될 수 있다. 하지만 최대의 효율을 

위해 필요한 정상, 이상 모두에 대한 라벨을 구하기 어렵고, 자료의 불균

형(imbalance)도 분류에 걸림돌이다. 오히려 이런 측면에서는 정상값 

라벨만 사용하는 준지도 NN, 군집화 기법이 더 효율적일 수도 있다. 통

계적 기법은 비지도임에도 자료가 저차원이고 통계적 가정이 성립해야 
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효과적이다. 정보 이론 기법은 한두 개의 이상값도 잡아낼 정도로 민감한 

척도를 찾는 것이 관건이다.

NN과 군집화 기반 기법들은 개체 사이 거리를 정의할 수 있어야 하며, 

그 거리로 정상값과 이상값을 쉽게 구분 가능하다고 가정한다. 이러한 거

리를 정하기 어려우면 분류 기반이나 통계적 기법이 더 나은 선택이다.

이상 탐지에서 계산 복잡도는 특히 실제 자료에 적용할 때 아주 중요한 

요소이다. 분류, 군집화, 통계적 기법은 학습 과정에 많은 시간을 쓰지만, 

테스트는 빠르게 진행한다. 테스트는 실시간으로 해야 하지만 모형 학습

은 오프라인이어도 무방하므로 이러한 기법들이 실전에 유용하다. 반대

로 NN, 정보 이론, 스펙트럴 기법은 학습 과정이 없음에도 테스트가 오

래 걸려 활용 범위에 제한이 있다.

마지막으로, 다수의 기법이 이상값이 매우 드물다고 가정하는데 그렇

지 않은 경우도 존재한다. 예를 들어 컴퓨터 네트워크의 웜(worm)을 다

루는 경우에는 이상값에 해당하는 웜 트래픽이 정상값보다 더 빈번하게 

나타난다. 이처럼 이상의 비율이 높으면 비지도 기법은 부적절하고 대신 

지도나 준지도 기법을 적용할 수 있다(Sun et al., 2007; Soule et al., 

2005).

제2절 딥러닝(Deep learning)을 활용한 이상 탐지 기법 

본 절에서는 최근 딥러닝을 이용한 anomaly/outlier 탐지에 대해 두 

개의 논문을 소개한다. 앞에서 논의하였다시피 자료의 차원이 커지면 커

질수록 차원의 저주가 생겨 거리를 정의하기 힘들다. 또한 고차원 자료를 

저차원으로 축소시킨 뒤, 이상 탐지를 진행하는 2단계 기법에서 축소시
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키는 사상(mapping)은 후에 진행할 이상 탐지에 대한 정보 없이 진행되

기 때문에, 이상 탐지에 필요한 변수 또는 속성을 제거할 수 있다. 따라서 

최근에는 2단계 기법보다는 딥러닝을 이용하여 차원 축소와 이상 탐지 

방법을 동시에 학습하는 방법론이 연구되었다. 

  1. Deep Embedded Clustering(DEC)[Xie et al., 2016]

탐색적 자료 분석과 자료 시각화를 위한 비지도 기계학습 기법인 군집

분석은 다음과 같이 여러 관점에서 연구되었다: 군집을 정의하는 것은 무엇

인지, 적절한 거리 측도는 무엇인지, 각 개체들을 군집으로 그룹화하는 

효율적인 방법은 무엇인지, 군집분석의 타당성을 평가하는 방법 등 다양한 거

리 함수와 embedding 방법들이 연구되어 왔고, 상대적으로 특성 공간에

서 군집분석을 시행하는 비지도 학습에 초점이 맞춰진 연구는 다양하지 않다.

거리 또는 비유사도(dissimilarity)라는 개념은 이전 절에서도 언급하

였다시피 자료를 군집화하기 위해 필수적인 항목이며, 거리는 특성 공간 

내 나타나는 자료에 의존한다. 이러한 특성 공간의 선택은 일반적으로 분

석자가 문제마다 결정해야 할 사항이다. 이 장에서는 자료를 기반으로 특

성 공간 선택과 군집분석을 동시에 할 수 있는 비지도 학습 방법론을 제

시하고자 한다.

비지도 군집분석을 위해, 원자료 공간에서 저차원의 특성 공간으로의 

모수화된 비선형 사상을 정의하고, 저차원 특성 공간에 사영된 자료를 사

용하여 군집분석을 시행하려 한다. 기존 연구들은 주로 원자료 공간에서 

군집분석을 진행하거나 선형 차원 축소를 통해 저차원 공간에서 군집분

석을 진행한 반면 해당 방법에서는 저차원으로의 비선형 사상을 deep 

neural network(DNN)로 정의하고 군집분석 목적함수에 대한 역전파 



82 기계학습(Machine Learning) 기반 이상 탐지(Anomaly Detection) 기법 연구 

알고리즘을 통해 모형을 학습시키고자 한다. 이 군집분석 알고리즘을 

Deep Embedded Clustering(DEC)이라고 한다. 

DEC를 학습하기 위해 군집 할당과 저차원 특성 공간에 대해 동시에 

최적화를 진행해야 한다. 각 개체마다 라벨이 없는 상태에서 학습을 진행

하기 위해, 현 시점의 군집 할당 정보를 이용하여 보조의(auxiliary) 목표 

분포를 사용하여 군집 할당 정보를 갱신한다. 이러한 과정은 군집분석에 

대한 성능을 향상시키며 동시에 특성 공간에서 각 군집끼리 잘 분리되는 

특성 표현(feature representation)을 찾아낼 수 있다. 

〔그림 3-9〕 t-SNE 예시

자료: Mark B. (2017). Multi-dimensional Reduction and Visualisation with t-SNE. 
https://data scienceplus.com/multi-dimensional-reduction-and-visualisation- 
with-t-sne/ 2018. 11. 30. 인출

데이터 시각화 및 차원 축소 방법인 t-SNE(Maaten & Hinton, 2008)

는 원자료상의 자료 분포와 사영된 공간에서의 자료 분포 간 쿨백-라이블

러 발산(Kullback-Leibler divergence 또는 KL divergence)을 최소

화하여 저차원의 사영된 자료를 계산한다. t-SNE는 비모수적 알고리즘
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이기 때문에 embedding 부분을 DNN으로 모형화한 parametric 

t-SNE(Maaten, 2009)가 제안되었다. 

DEC는 parametric t-SNE의 목적함수를 변형시켜 군집분석에 사용

한다. DEC에서는 원자료 공간의 거리를 저차원에서도 보존하는 em-

bedding을 찾아내는 대신, 중심 기반(centroid-based) 확률 분포를 정

의하고, 군집 할당과 특성 표현을 향상시키기 위해 중심 기반 확률 분포

와 보조 목표 분포 간 KL 발산을 최소화한다. 

먼저 주어진 개의 자료 ∈  

 을 개의 군집으로 나누는 문제

를 고려하자. 각 군집마다 중심(centroid)을    라고 표기하

고, 원자료 차원에서 저차원으로 사영시키는 비선형 함수를    →라 

하자. 여기서 는 학습 가능한 모수를 의미하고, 는 저차원의 특성 공간

을 의미한다. Deep neural network(DNN)는 함수 근사에 대한 이론적 

성질(Hornik, 1991)과 잘 알려진 특성 학습 능력(Bengio et al., 2013)

을 가지고 있기 때문에, 을 모형화하기 위해 DNN을 사용한다. 

DEC 알고리즘은 특성 공간 에서 개의 군집의 중심 ∈
  

 와 

자료를 로 사영시키는 DNN의 모수 를 동시에 학습하여 자료를 군집

화한다. DEC는 다음과 같이 두 단계로 이루어진다. (1) deep au-

toencoder(Vincent et al., 2010)를 이용한 모수 초기화와 (2) 보조 목

표 분포의 계산과 KL 발산을 최소화하는 과정을 반복하여 모수를 최적화

한다. 먼저 와 ∈
  

 의 초기값이 주어졌다는 가정하에 (2)단계인 

모수 최적화와 군집분석을 상세히 살펴보도록 하자.
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가. KL 발산을 사용한 군집화

비선형 함수 에 대한 초깃값과 군집의 중심 ∈
  

 에 대한 초

깃값이 주어졌을 때, 비지도 알고리즘을 사용하여 군집분석의 성능을 향

상시키는 방법론을 살펴본다. 먼저 사영된 자료들과 군집 중심들에 대해 

soft assignment를 계산하고, 보조 목표 분포를 사용하여 군집 할당이 

높은 신뢰도를 가지도록 와 ∈
  

 를 학습시킨다. 이와 같은 과

정을 분석자가 정한 특정 수렴 기준을 만족할 때까지 반복한다.

1) Soft assignment

Maaten & Hinton(2008)과 동일하게 사영된 자료 와 중심  사이

의 유사도를 계산하기 위해 Student's -분포를 사용한다.

 


′

  ∥zi  j′∥


  

  ∥zi  j∥


  



여기서    ∈는 주어진 자료 ∈를 저차원 특성 공간으로 

사영시킨 값이고, 는 -분포의 자유도이다. 는 번째 개체가 번째 

군집에 할당될 확률로 해석할 수 있다. 비지도 학습에서는 에 대한 교차 

검증을 진행할 수 없기 때문에,   로 설정한다. 

2) KL 발산 최소화

보조 목표 분포를 사용하여 군집 할당의 신뢰도를 높이는 학습을 이용
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하여 군집을 반복적으로 개선하는 방법을 살펴보자. 이를 위해 다음과 같

이 soft assignment 와 보조 목표 분포 의 KL 발산을 목표함수로 설

정한다.

   ║  





 log



목표 분포 의 선택이 DEC의 성능에 굉장히 큰 영향을 끼친다. 단순

히 고려할 수 있는 는 각 들을 가장 가까운 중심에 대한 델타 분포로 

가정하는 것이다. 하지만 여기서 가 soft assignment이기 때문에, 

softer probability 목표 분포를 설정해야 한다. 여기서 목표 분포는 다

음과 같은 성질을 만족하도록 한다: (1) 예측을 강화하고 (즉, 군집의 순도

(purity)를 향상), (2) 높은 신뢰도로 할당된 자료에 더 많은 가중치를 두

고, (3) 대형 군집이 잠재 특성 공간을 왜곡하지 못하도록 각 중심에 대한 

손실을 표준화한다. 

DEC에서는 를 다음과 같이 계산한다.

 
′

′ ′


 


여기서   


로 soft 군집 빈도를 나타낸다. 이러한 학습 방법은 

self-training(Nigam & Ghani, 2000)의 한 형태로 볼 수 있다. Self- 

training과 마찬가지로 DEC는 라벨이 없는 자료와 초기 분류기를 설정

한 뒤, 신뢰도를 높이도록 학습하기 위해 분류기를 사용하여 자료에 라벨

을 지정한다. 또한 각 반복 시행마다 높은 신뢰도 예측에서 학습하여 초

기 추정치를 향상시키고 낮은 신뢰도를 가지는 개체에 대한 성능을 향상

시키는 것을 실험적으로 확인하였다.
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3) 최적화

DEC는 Stochastic gradient descent(SGD)를 이용하여 군집의 중심 

와 DNN의 모수 를 동시에 최적화한다. 특성 공간으로 사영된 자료 

와 각 군집의 중심 에 대한 손실함수 에 대한 미분은 다음과 같다.






  



 

∥  ∥


 

    






  



 

∥  ∥


 

    

미분 은 DNN으로 전달되고 역전파 방법을 통해 DNN의 모수

에 대한 미분 을 계산한다. 자료의 tol%(standard reference tol-

erance)보다 적은 자료에서만 군집 할당이 변할 때 최적화가 수렴했다고 

판단하고 최적화 과정을 중단한다. 

나. 모수 초기화

현재까지 DNN의 모수 와 군집 중심 의 초깃값이 주어진 상태에

서 DEC가 어떻게 진행되는지에 대해 살펴보았다. 이제는 모수와 중심을 

어떻게 초기화하는지에 대해 알아보고자 한다. 먼저 DEC는 stacked 

autoencoder(SAE)를 사용하여 모수를 초기화하였다. 최근 연구에 따르

면 SAE를 이용한 초기화 방법은 유의미하고 잘 분리된 표현을 일관성 있

게 만들어 내는 것으로 나타났다(Vincent et al., 2010; Hinton & 

Salakhutdinov, 2006; Le, 2013). 따라서 SAE로 학습한 비지도 표현은 

DEC를 사용한 군집분석 학습을 더 용이하게 한다. 

SAE 네트워크를 초기화하기 위해, 각 층마다 denoising autoencoder
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를 사용한다(Vincent et al., 2010). Denoising autoencoder는 다음

과 같이 정의된 두 층의 인공신경망이다:

∼ 

  
 

∼ 

  
 

여기서 ⋅(Srivastava et al., 2014)은 랜덤하게 선택된 입

력값의 일부에 대해 0의 값을 부여하는 확률적 사상(mapping)이고, 

 는 각각 인코딩과 디코딩에 대한 활성함수(activation function)이

고,      는 모형의 모수이다. 최소 제곱 손실함수 

∥  ∥
을 이용하여 모형을 학습하고, 특정 하나의 층에 대해 학습이 

끝난 뒤에는 그 층의 를 입력값으로 설정하고 그 다음 층에 같은 과정을 

반복한다. 여기서는 인코더/디코더에 대해 첫 번째 층에서의 와 마지막 

층에서의 을 제외하고 활성함수를 rectified linear units (ReLUs) 

(Nair & Hinton, 2010)로 설정한다.

각 층마다 greedy 학습이 끝난 뒤, 모든 인코더 층을 연결시키고 그 다

음 디코더 층을 학습 과정의 역순으로 연결시켜 deep autoencoder 네

트워크를 형성하고 다시 복원 오차를 최소화하는 방향으로 학습시킨다

(finetune). 최종적으로 〔그림 3-10〕과 같이 deep autoencoder에서 

디코더 층을 버리고 인코더 층의 최종 출력값을 자료 공간에서 특성 공간

으로의 초기 매핑으로 사용한다.

군집 중심의 초기화는 원자료를 초기화가 완료된 DNN에 입력하여 사

영된 자료를 계산한 뒤, 특성 공간 에서 -평균 군집분석을 시행하여 

개의 초기 중심값   

 를 구한다.
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〔그림 3-10〕 DEC의 네트워크 구조

자료: Xie, J., Girshick, R., & Farhadi, A. (2016, June). Unsupervised deep embedding for 
clustering analysis. In International conference on machine learning (pp. 
478-487). 481page

다. DEC 기반 이상 탐지 방법

DEC를 이상치 탐색 문제에 적용하기 위해, 학습된 DEC를 바탕으로 

개체 에 대해 사영 공간의 사영된 값 와 가 포함되는 군집의 중심 

를 구한 뒤, 와 의 거리를 이상 탐지의 기준으로 사용한다. 즉, 번

째 자료가 포함된 군집의 중심에서 많이 떨어져 있을 때, 이상치일 확률

이 높다고 판단한다. 

  2. Deep Autoencoding Gaussian Mixture Model(DAGMM) 

[Zong et al., 2018]

해당 장에서는 이상값 탐색의 핵심 아이디어(주어진 입력 자료들에 대
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해서, 이상값들은 낮은 확률 밀도 영역에 위치한다)를 바탕으로 개발한 

방법을 소개한다. 앞서 소개하였듯이 수많은 이상 탐지 연구가 있었지만, 

사람의 보조 없이 다차원 또는 고차원 자료에 대해 로버스트한 이상값 탐

지를 시행하는 일은 여전히 어려운 과제로 남아 있다. 특히, 입력 자료의 

차원이 커지면 커질수록 원자료상에서 밀도를 추정하는 것이 점점 어려

워지고, 모든 입력 자료에 대해 나타날 확률이 굉장히 낮아져 이상값으로 

잘못 판단할 수도 있다(Chandola et al., 2009). 차원의 저주에서 생기

는 문제를 해결하기 위해, 일반적으로 2단계 접근법을 많이 사용한다

(Candes et al., 2011). 먼저 차원 축소를 시행한 뒤, 저차원의 잠재공간

에서 밀도를 추정한다. 그러나 첫 번째 단계에서 진행하는 차원 축소는 

후에 진행할 밀도 추정에 대한 어떤 정보도 인식하지 못하기 때문에, 이

상 탐지를 위한 중요 정보가 차원 축소 단계에서 사라질 수도 있다. 그렇

기 때문에 이러한 두 단계 접근 방법은 최적의 성능을 얻지 못한다. 따라

서 계산적으로는 힘들지라도 차원 축소와 밀도 추정을 동시에 수행할 수 

있도록 두 과정을 결합하는 것이 필요하다. 최근 연구들(Zhai et al., 

2016; Yang et al., 2017; Xie et al., 2016)에서 DNNs의 강력한 모델

링 기능을 활용하여 차원 축소와 밀도 추정을 동시에 진행하는 방법론들

을 연구하였지만, 원자료에서의 중요 정보를 저차원의 축소된 공간에서 

유지할 수 없었고, 너무 단순한 밀도 추정 모형을 사용하여 밀도함수를 

정확히 추정하기가 불가능하다. 

여기에서는 비지도 이상 탐지에서 앞서 언급한 문제를 해결하는 딥러닝 

기반 모형 Deep Autoencoding Gaussian Mixture Model (DAGMM)

을 소개한다.

먼저 DAGMM은 축소된 차원과 복원 오차에 대한 특성을 유지하여 입

력값의 중요 정보를 저차원상에서도 보존한다. 〔그림 3-11〕과 같이 이상



90 기계학습(Machine Learning) 기반 이상 탐지(Anomaly Detection) 기법 연구 

치는 정상 자료와 두 가지 측면에서 다르게 행동하는 것을 볼 수 있다: (1) 

이상값과 정상자료에서 변수들의 상관관계가 다른 방향으로 나타나 이상

치의 경우 축소된 차원에서 크게 벗어나게 되고, (2) 이상값들이 정상자

료와 비교하였을 때 복원하기 힘들다. DAGMM에서는 차원 축소를 위한 

압축 네트워크(compression network)에 autoencoder를 사용하여 저

차원상의 사영된 자료와 축소된 저차원상에서 원자료 공간으로의 복원 

에러에 대한 특성 정보를 계산할 수 있다.

〔그림 3-11〕 개인 사이버 보안 자료에 대한 저차원상의 차원 축소 결과

주: (1) 각 개체의 원자료 차원은 20차원이고, 가로축은 deep autoencoder를 사용하여 1차원으로 
차원을 축소한 결과이다; (2) 세로축은 각 개체마다 1차원에서 복원했을 때 원자료와의 차이이
다; (3) 각 빨간색/파란색은 각각 비정상/정상 개체임을 나타낸다.

자료: Zong, B., Song, Q., Min, M. R., Cheng, W., Lumezanu, C., Cho, D., & Chen, H. 
(2018). Deep autoencoding gaussian mixture model for unsupervised anomaly 
detection. 2 page

두 번째로, DAGMM은 학습된 저차원 공간에서 가우시안 혼합 모형

(Gaussian Mixture Model, GMM)을 활용하여 복잡한 구조를 가진 입
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력 자료에 대한 밀도 함수 추정을 수행한다. GMM은 밀도 추정에 대해 강력

한 성능을 가지고 있고, 일반적으로 GMM은 Expectation-Maximization 

(EM)(Huber, 2011)을 사용하여 학습시킨다. 그러나 차원 축소와 GMM

을 이용한 밀도 함수 추정을 동시에 최적화하기 힘들기 때문에, 종종 앞서 

언급한 2단계 접근법을 사용하여 적합시킨다. 이 학습 문제를 해결하기 

위해, DAGMM은 각 개체에 대해 압축 네트워크를 적용하여 저차원 입력

을 계산한 뒤, 혼합 밀도 함수를 추정하는 추정 네트워크(estimation 

network)를 사용하고, 입력 자료를 저차원으로 축소시킨 뒤 에너지/가

능도 평가를 가능하게 하여 GMM의 모수를 직접 추정할 수 있다. 

마지막으로 DAGMM은 end-to-end 학습에 적합하다. 일반적으로 

end-to-end 학습으로 deep autoencoder를 학습시키면 성능이 좋지 

않은 local optima에 쉽게 빠질 수 있기 때문에, pre-training을 많이 

사용한다(Vincent et al., 2010; Yang et al., 2017; Xie et al., 2016). 

그러나 pre-training을 사용하면 후에 차원 감소 및 밀도 추정을 위한 

fine-tuning 최적화를 진행할 때 네트워크에 대한 모수가 크게 변하지 

않는다는 단점이 있다. 실험에 의하면, 추정 네트워크에 의해 생기는 정

규화(regularization)로 압축 네트워크의 autoencoder가 local opti-

ma로 빠지지 않는 것을 확인하였다. 

Deep Autoencoding Gaussian Mixture Model(DAGMM)은 두 개

의 주요 요소인 압축 네트워크와 추정 네트워크로 구성되어 있다. 〔그림 

3-12〕와 같이, DAGMM은 다음과 같이 진행된다: (1) 압축 네트워크는 

deep autoencoder를 사용하여 입력 자료의 차원을 축소하고, (2) 추정 

네트워크는 차원이 축소된 자료를 입력값으로 하여, GMM의 가능도/에

너지를 예측한다. 
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〔그림 3-12〕 DAGMM의 구조

자료: Zong, B., Song, Q., Min, M. R., Cheng, W., Lumezanu, C., Cho, D., & Chen, H. 
(2018). Deep autoencoding gaussian mixture model for unsupervised anomaly 
detection. 4 page

가. 압축 네트워크

압축 네트워크는 deep autoencoder를 통한 축소된 저차원의 특성값 

와 복원된 자료에 대한 특성값 을 생성한다. 즉, 주어진 입력 자료 

에 대해 압축 네트워크는 저차원 특성 벡터 를 아래와 같이 계산한다.

      ′    

   ′
    

여기서 는 deep autoencoder에서 계산한 저차원 특성값이고, 

은 복원 오차에서 파생된 특성 변수들을 나타낸다. 또한 와 는 각각 

deep autoencoder의 인코더, 디코더의 모수들이고 ′는 를 압축시킨 

후 복원된 자료, ⋅은 인코딩 함수, ⋅은 디코딩 함수, ⋅은 복

원 오차 특성을 계산하는 함수이다. 특히 은 다차원으로 설정할 수 있
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다. 예를 들어 유클리디안 거리, 상대 유클리디안 거리, 코사인 유사도 등

으로 복원 에러에 대한 특성을 여러 차원으로 정의할 수 있다. 마지막으

로 압축 네트워크는 그 다음의 추정 네트워크의 입력값 를 계산한다. 

나. 추정 네트워크

입력 자료의 저차원 특성 벡터를 바탕으로 추정 네트워크는 총군집 수

가 인 가우시안 혼합 모형(GMM)을 사용하여 밀도함수를 추정한다. 학

습하는 과정에서는 가우시안 혼합 분포의 각 군집의 비율 , 평균 벡터 

, 공분산 행렬 ,     를 알지 못하기 때문에, 추정 네트워크

는 GMM의 모수를 추정하고 가능도/에너지 함수를 평가한다. 이를 위해, 

추정 네트워크는 다층 인공신경망 네트워크(multi-layer neural net-

work, MLN)를 이용하여 각 표본의 혼합 분포를 다음과 같이 예측한다. 

주어진 저차원 특성 변수 와 군집의 수 에 대해, 

       

여기서 은 차원 벡터이며, 각 성분은 개체가 각 군집에 들어갈 확률

에 대한 추정값을 나타내고, 는 모수가 인 다층 인공신경망 네트워크

의 출력값을 의미한다. 총 개의 개체가 주어져 있을 때, GMM의 모수

는 아래와 같이 추정할 수 있다

 
  









  





  







  





  


  

⊤

여기서 은 저차원 특성 벡터 의 각 군집에 대한 비율이고, 


은 각각 GMM의 번째 군집의 비율, 평균 벡터, 공분산 행렬이다. 
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추정된 모수를 사용하여 샘플 에너지는 다음과 같이 계산한다.

   log





  


 

exp 


 

⊤  



여기서 ⋅는 행렬식(determinant)을 의미한다. 

예측 단계에서는 학습된 GMM의 모수를 사용하여 예측 자료의 샘플 

에너지를 계산하고, 사전에 분석자가 선택한 기준값보다 큰 에너지를 갖

는 샘플을 비정상 자료로 판단한다. 

다. 목적 함수

주어진 개의 샘플을 가지는 자료를 사용하여, DAGMM 학습을 위한 

목적 함수는 다음과 같이 주어진다. 

     


  



 ′ 

 
  



 

위 목적 함수는 세 개의 구성 요소로 이루어진다.

  ′은 압축 네트워크에서 deep autoencoder의 모수를 추

정하기 위한 복원 오차를 나타낸다. 직관적으로 만약 복원 오차가 

적은 압축 네트워크가 입력값을 저차원으로 압축시킬 때 입력 개체

의 정보를 더 많이 보존한다고 할 수 있다. 그러므로 복원 오차를 최

소화하는 작업이 필요하고, 본 연구에서는 이를 위해 -norm

( ′  ∥  ′∥

 )을 사용한다.

 는 입력 개체들의 가능도를 모형화한다. 샘플 에너지를 최소화

함으로써, 입력 자료의 가능도를 최대화하는 압축 네트워크와 추정 
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네트워크의 최상의 조합을 찾고자 한다.

 DAGMM은 또한 GMM과 마찬가지로 특이점(singularity) 문제가 있

다. 공분산 행렬의 대각 성분이 0이 되면 무의미한(trivial) 해를 가진

다. 이런 문제점을 해결하기 위해, 목적 함수에 공분산 행렬의 대각 

성분에 대한 벌점화 함수를 추가하였다:

  
  




  







여기서 는 압축 네트워크로 구한 저차원 특성 벡터의 길이를 의미

한다.

 과 는 DAGMM의 조율모수이다.

라. DAGMM의 학습

일반적으로 pre-training에 영향받는 deep autoencoder 기반 모형

들(Yang et al., 2017; Xie et al., 2016)과는 다르게, DAGMM은 

end-to-end 학습을 사용한다. pre-training으로 사전에 학습된 압축 

네트워크의 모수들은 이미 차원 축소만 진행하는 deep autoencoder의 

local optima(또는 global optima)로 추정되어 있기 때문에, 그 다음 

진행하는 밀도 추정 함수의 성능을 향상시키는 deep autoencoder의 네

트워크 모수로 추정하기 힘들고, 따라서 이상치 탐색 성능을 저하시킨다. 

또한 실험을 통해 압축 네트워크와 추정 네트워크를 동시에 추정함으로

써 서로 성능을 향상시키는 것을 확인하였다. 





보건사회 분야 자료의 이상 탐지 

기법에 대한 탐색적 분석

제1절  치매 조기 진단을 위한 이미지 자료(FDG-PET) 

활용성 분석 

제2절  노인 학대 노출에 대한 이상(anomlay) 재정의와 

특성 분석

4제 장





이 장에서는 보건사회 분야 자료를 활용하여 앞에서 서술한 이상 탐지 

기법을 적용해 보고, 활용 가능성을 검토해 보는 탐색적 분석을 실시하였

다. 우리나라는 현재 고령사회로 진입하였기 때문에 향후 노인들에 대한 

지원 및 정책이 확대될 수밖에 없다. 고령화 및 노령인구의 증가는 치매 

노인 증가, 노인 학대 문제 등 돌봄 수요와 밀접한 관련이 있다. 이러한 

차원에서 정책대상인 노인에 초점을 두어 보건 분야에서는 치매 조기 진

단을 위한 자료(ADNI의 FDG-PET), 복지 분야에서는 노인 학대 노출 특

성 분석을 위한 자료(2017 노인실태조사)를 활용하여 분석하였다. 자세

한 설명은 각 절에서 기술하였다. 

제1절 치매 조기 진단을 위한 이미지 자료(FDG-PET) 활
용성 분석

보건 분야의 치매 조기 진단을 위한 이미지 자료 활용성 분석을 위해 

사용한 데이터 및 anomaly 개념, 분석 프로세스, 분석 결과의 의미를 하

나의 표로 정리하였다. 보건 분야 분석 개념도는 다음과 같다. 

보건사회 분야 자료의 이상 탐지 
기법에 대한 탐색적 분석

<<4
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〈표 4-1〉 보건 분야 분석 개념도

내용 세부 내용 설명

Data 사용 데이터
ADNI의 FDG-PET 영상 자료(이미지 자료로 변환된 자료) 
+ scalar 자료 

개념
anomaly 개념 NCI군이 알츠하이머병으로 전환된 환자 

normal 개념 NCI군이 알츠하이머병으로 전환되지 않은 환자 

프로세스 

이상 탐지 기법 적
용을 위한 자료 속
성 
파악

입력자료 성질: 수치형 자료 + 이미지 자료
이상의 종류: point anomaly
자료 라벨: 지도 이상 탐지 
모형의 출력값 : 정상/이상 라벨 부여

분석 방법
(사용한 이상 탐지 
기법)

1. 스펙트럴 이상 탐지 기법: PCA
2. 분류 기반 이상 탐지 기법: Lasso 

분석 결과 제시 

Accuracy
Sensitivity
Specificity
AUC

의미 활용성

수치형 자료만 사용하는 것보다 이미지 자료와 함께 분석 
시, 치매 조기 진단 예측력을 높일 수 있음. 이는 이상 탐지 
기법에 정형 데이터뿐만 아니라, 비정형 데이터 분석도 중
요함을 시사

  1. 데이터 및 분석 개요

알츠하이머병(Alzheimer’s Disease)은 치매를 일으키는 퇴행성 뇌질

환의 일종으로, 1907년 독일 출신의 정신과 의사인 알로이스 알츠하이머

(Alois Alzheimer)가 이 병에 대해 최초로 보고하였다. 알츠하이머는 서

서히 발병하여 점진적으로 그 증세가 악화되는 것이 특징이며, 가장 흔히 

나타나는 초기 증세로는 최근 일에 대한 기억력 상실이 있다. 병이 점차 

진행되면서 언어 능력 및 인지 기능 상실이 나타나고, 말기에 이르면 신

경학적 장애뿐 아니라 다양한 신체적인 합병증이 동반될 수 있다

(Wikipedia, 2018).
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인간의 평균수명이 길어지면서 치매 환자의 수도 증가하는 추세인데, 

우리나라의 경우 노인성 치매 환자가 매년 약 4만 명 이상 증가하고 있다

(한송원, 2018). 한편, 미국의 경우 2060년 알츠하이머성 치매를 앓는 환

자가 약 1,400만 명에 이를 것이라 추정되며, 이를 인구당 비로 계산하면 

3.3%이다. 참고로 2014년 전체 미국 인구 중 알츠하이머 치매를 앓는 비

율은 1.6%이다(U.S. CDC, 2018). 

알츠하이머성 치매 환자 증가에 따른 의료비 증가 문제를 해결하기 위

하여 미국은 2000년대 초반부터 다양한 노력을 시도해 왔는데, 그중의 하

나가 알츠하이머병뇌영상자료계획(Alzheimer’s Disease Neuroimaging 

Initiative, ADNI)이다. 

ADNI는 복합지역연구(multisite study)로서 알츠하이머병의 예방과 치

료를 위한 임상시험(clinical trial)을 개선하기 위한 목적에서 만들어졌다. 

ADNI는 알츠하이머병을 초기에 진단하는 것뿐 아니라, 병의 생체표지자

(biomarkers)를 추적(track), 입증(validation), 표준화(standardization)

하는 데 주된 목적이 있다. 

ADNI 연구의 참가자는 미국 또는 캐나다에 거주하는 55~90세 남성 

또는 여성으로, 알츠하이머병으로 인한 치매 환자, 경미한 기억력 장애를 

가지고 있는 환자(Mild Cognition Impairment, MCI),4) 정상 표준

(Normal Controls)으로 구성되어 있다. 자발적 참여를 통해 각 참가자

에 대해 2004년부터 다양한 종류의 의료 데이터, 예를 들어 각종 영상 자

료, 유전 정보, 신경심리검사 등을 장기적으로 수집해 왔는데, 이러한 데

이터는 누구나 접근이 가능하도록 하는 ‘open data access’를 원칙으로 

하고 있다. ADNI의 역사, 연구 참여 등록, 연구 디자인(study design), 

알츠하이머 생체표지자(biomarker) 등에 대해 더 자세한 정보를 알고자 

4) 알츠하이머로 발전 가능성이 높은 환자군.
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한다면 http://adni.loni.usc.edu/를 참고하기 바란다. Petersen 등

(2010) 또한 ADNI의 목적 및 ADNI 자료의 탐색적 분석 결과를 자세히 

기술하였다.

〔그림 4-1〕 알츠하이머 발병의 생체표지자 변화 그래프

a. 

β-amyloid (Aβ) measured in cerebrospinal fluid or by amyloid PET imaging

b. Neurodegeneration indicated by tau protein measured in cerebrospinal fluid, or 

by synaptic dysfunction, measured by FDG-PET

c. Brain atrophy, mostly in the medial temporal lobe, measured by structural MRI

d. Memory loss, measured by cognitive tests. e.g.)minimental score

e. Clinical function, indicated by general cognitive decline measured by cognitive 

tests.

자료: Alzheimers Disease Neroimaging Initiative. (2017). About Biomarkers. Retrive from 
http://adni.loni.usc.edu/study-design/#background-container 2018. 9. 2. 
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앞서 언급하였듯이 ADNI의 주된 목적은 알츠하이머병이 진행됨에 따

라 다양한 영상 자료 및 임상적 실험 결과가 시간적으로 변화해 가는 과

정을 추적함으로써 알츠하이머의 발병 및 진행 과정을 병리학적으로 이

해하는 데 있다. 〔그림 4-1〕은 ADNI 자료를 바탕으로 시행한 단면 또는 

종단 연구 결과들을 종합하여 만들어진 알츠하이머 생체표지자들의 변화 

그래프를 보여 준다. 

양전자단층촬영(Positron Emission Tomography, PET)은 양전자

를 방출하는 방사성 물질을 이용하여 인체의 생리적, 화학적, 기능적 현

상을 3차원으로 나타낼 수 있는 의료영상방법이다. PET에 사용되는 방

사성 의약품의 종류는 다양한데, 본 연구에서 이용한 영상 자료의 방사성 

물질은 FDG(Fludeoxyglucose)이다. FDG는 글루코스(glucose)의 유

사물질로서 PET 영상 이미지에 가장 널리 이용되는 방사성 물질이다. 

FDG-PET의 농축량은 세포조직들의 지역적 글루코스 소모량을 나타내

고, 이는 달리 말해 세포들의 신진대사 활동량을 뜻한다. 따라서 뇌의 

FDG-PET 영상 자료는 뇌세포들의 신진대사량의 공간적 패턴을 시각화

하여 보여 주는데, 알츠하이머 환자의 경우 뇌의 특정 부위에서 포도당 

소모가 정상 표준에 비하여 눈에 띄게 적은 것으로 알려져 있다(〔그림 

4-2〕 참조). 실제로 FDG-PET 영상 자료는 알츠하이머성 치매를 조기 

진단하는 데 널리 이용되고 있다. 

〔그림 4-1〕에서 보여지듯 병이 진행됨에 따라 FDG-PET 이외의 다양

한 종류의 생체표지자에서 변화가 일어나는데, 〔그림 4-2〕는 단백질의 

일종인 β-amyloid가 병이 악화됨에 따라 축적되어 가는 것을 시각적으로 

보여 주고,5) 〔그림 4-3〕은 병의 발병으로 인해 뇌의 구조가 변해 가는 것

을 보여 준다.6) 

5) 〔그림 4-1〕a. 생체표지자에 해당. 
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〔그림 4-2〕 β-amyloid 축적

자료: Ravi, S., &Rif, R. (2013). PET scans accurately identify amyloid deposition after 
traumatic brain injury. Retrieved from https://www.2minutemedicine.com/ 
pet-scans-accurately-identify-amyloid-deposition-after-traumatic-brain-injury/ 
2018. 9. 20. 인출.

6) 알츠하이머병이 심화됨에 따라 뇌가 쪼그라듦. 
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〔그림 4-3〕 알츠하이머 발병으로 인한 뇌의 구조적 변화

자료: Wikipedia. (2018). Alzheimerss Disease neuroimaging unitiative. Retrive from 
https://en.wikipedia.org/wiki/Alzheimer%27s_Disease_Neuroimaging_Initiative 
2018. 9. 20.

알츠하이머가 발병하기 전 사람들은 일상생활에는 문제가 없지만 경미

한 정도의 기억력 상실을 경험한다. 이러한 과도기적인 인지 기능 상실의 

상태를 설명하기 위하여 경미한 기억력 장애를 가지고 있는 환자(Mild 

Cognition Impairment, MCI)군이 소개되었다. 많은 연구 결과에 따르

면 MCI를 진단받은 환자군 중 연간 10~15%의 비율로 치매 환자로 전환

한다고 한다. 이러한 현상으로 인해 MCI 환자들은 특히 연구 대상으로서 

집중적인 관심을 받아 왔다. 

MCI 환자들 중 알츠하이머병으로 전환 가능성이 높은 환자들을 미리 

예측할 수 있다면 이들을 대상으로 빠른 치료를 실시할 수 있고, 결국 알

츠하이머의 발병을 예방할 수 있을 것이다. 따라서 본 절에서는 ADNI의 
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FDG-PET 영상 자료를 바탕으로 MCI를 경험하는 환자들 중 3년 이내에 

치매 환자로 전환하는 환자와 그렇지 않은 환자를 예측하여 분류하는 분

석을 시범적으로 시행하였다. 

본 분석에서 활용된 자료는 다음과 같이 정리할 수 있다. 먼저 3년 이

내에 알츠하이머병으로 전환 여부를 예측하는 진단의 도구로 이용한 각 

개체의 FDG-PET은 3차원의 이미지이다. 이들은 이미지 전처리 과정을 

거쳐 126*126*96 사이즈의 수리 데이터로 전환되었다. 분석이 바로 가

능한 이러한 데이터7)는 ADNI의 데이터베이스인 http://adni.loni.usc. 

edu/data-samples/에서 다운로드하였다. 3차원 이미지의 최소 단위

를 복셀(voxel)8)이라 한다. 따라서 각 개체의 FDG-PET 이미지를 구성

하는 복셀의 개수는 총 152만 4,096(=126*126*96)개이다. 

인간의 뇌는 복잡한 네트워크의 구조를 가지고 있다. 즉 인간의 뇌는 

공간적 분포를 가지지만 기능적으로 유기적 연대성을 갖는 다양한 크기

의 해부학적 영역으로 구성되어 있다. 뇌 영상 자료를 보면 이웃하는 영

역들의 색깔이 비슷한 것을 알 수 있는데, 이는 이웃하는 영역 또는 복셀

들은 비슷한 값을 가짐을 뜻하고, 이러한 현상을 통계학적 용어로 ‘높은 

공간적 상관관계(spatial correlation)’라 한다. 

공간 데이터 분석에서 높은 공간적 상관관계를 해결하는 문제는 중요

하게 다루어져 왔고 많은 발전을 거듭해 왔다. 그러나 통계학적 배경이 

약한 대부분의 의학 분야 전문가들은 기술적 어려움으로 인해 뇌 영상 자

료를 해부학적 구조를 이용하여 사전에 분할(segmentation)하여, 각 세

그먼트의 대푯값9)을 이용하여 변수 간의 높은 상관관계의 문제를 해결하

고자 시도하였다. 이 방법은 결과의 해석을 용이하게 한다는 장점이 있는 

7) preprocessed data
8) 3D analogue of pixel
9) 평균
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반면, 영상 자료의 공간적 특성 및 정보를 제대로 활용할 수 없다는 단점이 

있다. 나아가 측정의 오류로 인해 발생하는 추정의 편향(estimation 

bias) 문제들을 제대로 다루지 못한다는 한계도 있다. 따라서 본 분석에

서는 분석의 단위를 세그먼트가 아닌 복셀로 설정하여 공간정보를 충분

히 활용하고자 한다. 

복셀을 분석의 단위로 설정하면 추정 계수의 인식 가능성(identifiability) 

문제에 직면한다. 왜냐하면 개체의 개수 보다 변수의 개수 가 월등히 

크기 때문이다. 여기서 변수의 개수는 이미지당 복셀의 수와 같고 통계학

에서는 이러한 현상을  ≪  문제라 한다. 통계적 인식 가능성의 문제를 

해결하기 위해서 본 분석에서는 기저함수(basis function) 및 경험직교

함수(empirical orthogonal function)를 이용하여 차원 축소(dimension 

reduction)를 시도하였는데 자세한 언급은 아래 분석 결과에서 하겠다. 

앞서 알츠하이머 환자의 경우 뉴런의 파괴로 인해 뇌의 특정 부위에서 

포도당 소모가 정상 표준에 비하여 눈에 띄게 줄어든다고 언급하였다. 여

기서 말하는 뇌의 특정 부위는 히포캠퍼스(Hippocampus), 메디알 템보

랄 롭(Medial Temporal Lobe) 등이 있는데, 특히 뒤의 대상 피질

(Posterial Cingulate Cortex, PCC) 부위에서 포도당의 소모 감소가 눈

에 띄게 나타나는 것으로 알려져 있다. 〔그림 4-4〕는 알츠하이머병이 진

행됨에 따라 PCC 영역의 뇌세포들의 포도당 소모가 눈에 띄게 줄어드는 

것을 시각적으로 보여 준다. 

PCC는 뇌의 아래 뒤쪽에 위치하는 피질이다. 따라서 본 분석에서는 3

차원의 뇌 영상 자료 중 PCC가 위치한 뇌의 아래 부위에 집중하고자 한

다. 따라서 3D 자료 중 뇌의 아래쪽에 해당하는 뇌 축의 슬라이스(axial 

slice) 번호 60번만 이용하였고,10) 따라서 분석에 포함된 총복셀의 개수

10) 뇌의 위쪽으로 갈수록 슬라이스 번호 줄어듦.
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는 (15,876=126*126)이다. 

반응변수는 알츠하이머로의 전환 유무를 나타내는 지표로서 전환(1) 

또는 비전환(0)으로 표기되었다. 이때 전환 여부는 FDG-PET 영상을 찍

은 시점에서 3년이 지나 평가되었다. FDG-PET 영상 자료 이외에 알츠

하이머 발병에 영향을 줄 수 있는 성별, 나이, 유전자형(genotype), 간이

정신상태평가(minimental state examination, MMSE) 점수를 모형에 

포함하여 조절변수로 이용하였다.

간이정신상태평가 점수는 가장 널리 사용되고 있는 치매를 선별하는 

검사 도구로서 인지 기능의 손상 정도를 측정하는 것을 목적으로 한다. 

이 점수는 1975년에 Folestein 부부와 McHugh에 의해 처음으로 소개 

되었다(Folestein, Folestein, & McHugh, 1975). 이 평가 점수는 30점

이 만점이고 일반적으로 24점 이상이면 정상, 20~23점이면 치매 의심, 

19점 이하인 경우 치매 판정으로 여겨진다. 즉 간이정신상태평가 점수가 

낮을수록 치매 진단의 확률이 높아진다고 이해할 수 있다.

〔그림 4-4〕 포도당 소비 패턴 영상 자료  

자료: Basic medical key. (2018). Retrive from https://basicmedicalkey.com/dementia- 
and-its-treatment/ 2018. 9. 2.
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  2. 이상(anomaly) 자료 정의 및 기초 통계

본 분석에서는 이상(anomaly)의 개념을 일정 기간 동안 알츠하이머 

환자 전환의 유무로 정의하였다. 즉 MCI에서 3년 이내에 알츠하이머성 

치매로 전환한 환자를 비정상, 반대로 전환하지 않은 환자는 정상이라 정

의하였다. 왜냐하면 알츠하이머가 발병하면 뇌 신경세포들이 손상되기 

때문에 이러한 환자들의 뇌는 정상에 대해 비정상이기 때문이다(〔그림

4-2〕, 〔그림4-3〕, 〔그림4-4〕 참조).

ADNI 연구에 포함된 총참가자는 정상표준이 229명, MCI 그룹이 398

명, 알츠하이머 환자가 192명이다. 각 그룹에 대한 기초 통계량 분석 결

과는 [표 4-2]에 제시한다. 분류 분석 시 MCI 그룹만 이용하였지만 비교

를 위하여 정상표준과 알츠하이머 환자의 기초 통계량도 표에 제시하였

다. 표의 결과를 보면 각 그룹별로 나이, 교육 연수, 성별 등은 큰 차이가 

있어 보이지 않는다. 실제로 이들의 차이는 통계적으로 유의하지 않았다. 

단, ApoE4 유전자형의 보유 여부는 알츠하이머의 발병과 밀접한 연관이 

있어 보인다. 즉, 알츠하이머 환자 그룹에서 ApoE4를 보유한 환자의 비

율은 정상표준 그룹에 대해 두 배 이상으로 월등히 높다. 실제로 그룹 간 

차이를 통계적으로 가설검증한 결과 이들의 차이는 매우 유의한 것으로 

드러났다. 

〈표 4-2〉 ADNI 연구 참가자의 인구 통계학적 특성 

characteristic 정상표준 MCI 알츠하이머

총명수 229 398 192
나이 평균 75.8 74.7 75.3
교육 연수 16 15.7 14.7

여성 비율(%) 48 35.4 47.4

ApoE4 보유 비율(%)11) 26.6 53.3 66.1
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  3. 분석 결과

분석에 포함된 개체 수는 398명으로 이 중 120명의 MCI 환자가 3년 

이내에 알츠하이머 환자로 전환하였고, 나머지 278명은 전환하지 않았

다. 이를 연간 전환율로 환산하면 약 10% 정도 된다. 

본 분석에서는 알츠하이머로 전환 유무를 분류할 때 이미지 자료가 포

함된 모형과 포함되지 않은 모형의 분류 정확도(classification)를 비교

하였다. 이러한 분석의 목적은 이미지 자료가 치매의 조기 진단에 대해 

가지는 중요성 및 의의를 강조하기 위함이다.

뇌 영상 자료는 전형적으로 평평한(smooth) 영역들이 공간적으로 결합한 

형태를 띠고 있다. 달리 말해 같은 해부학적 영역에 속하는 뇌 조직들은 

영상 자료에서 비슷한 색으로 나타나고, 다른 해부학적 영역에 속하는 조

직들은 다른 색을 띠기 때문에 영역 간 경계선은 다소 분명한 편이다. 

뇌는 영역별 기능이 다르기 때문에 특정한 뇌 질환에 관한 진단 및 연

구를 할 때 그 질병과 관련된 영역에 집중하는 것이 매우 중요하다.12) 달

리 말해 알츠하이머 전환 유무를 이미지를 바탕으로 판단하고자 하는 본 

연구에서는 뇌의 영역 중 기억력과 인지 능력과 관련된 영역을 찾아 병이 

진행됨에 따라 그 영역에서의 변화에 집중하는 것이 필요한데, 이러한 분

석 목적을 달성하기 위해서는 희박주성분분석(sparse principal com-

ponent analysis) 추정 방법론을 이용하여 분류를 시도하는 것이 적절해 

보인다. 

희박주성분분석을 활용하면 알츠하이머 전환 여부와 관련이 없는 뇌의 

영역에서 회귀계수(coefficient)13) 값은 0으로 줄어드는(shrink) 반면, 

11) APOE 유전자형의 보유 여부는 알츠하이머병 발병과 밀접한 관련이 있다고 알려져 있음. 
12) 통계학에서는 이를 희박성(sparsity)이라 부름.
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전환 여부에 큰 영향을 미치는 영역에서의 절대계수 값 은  ≫ 

을 만족하므로, 앞서 설명한 회귀계수 이미지(coefficient image)의 희

박성을 만족한다. 일반적으로 희박 회귀계수는 해석이 용이하고 예측력

을 높이는 장점이 있는 것으로 알려져 있다.  

회귀계수의 성김성(sparsity)을 위해서는 다양한 방법들을 고려해 볼 

수 있는데, 본 분석에서는 웨이블릿 변환(wavelet transformation) 및 

 벌칙(penalty)을 이용하였다. 즉 각 개체의 뇌 이미지 및 주성분들을 

웨이블릿 기저함수로 표현하여 차원 축소를 시도한 후 이를 통해 얻어진 

웨이블릿 계수들을 바탕으로 회귀모형을 재설정하였다. 이때 회귀계수들

의  놈(norm)에 제약을 둠으로써, 즉   를 제약함수로 설정함으

로써, 대부분의 영역에서의 회귀계수 값이 0으로 수렴하도록 강요하였

다. 여기서 는 희박성의 정도를 조절하는 매개변수로서, →∞이면 희

박성이 점점 강해져   , for all 를 만족하게 된다. 는 AIC, 

BIC, CV 등의 방법으로 선택할 수 있다. 

아래 〔표 4-3〕은 알츠하이머 전환 여부 분류 분석의 결과를 보여 준다. 

FDG-PET 영상자료가 알츠하이머성 치매의 조기 진단에 가지는 예측력

을 평가하기 위하여 이미지가 포함된 모형과 포함되지 않은 모형을 각각 

적합하였고, 각 모형의 분류 결과 다양한 각도에서 평가하였다. 분류의 

정확도(accuracy), 민감도(sensitivity), 특이성(specificity)을 계산하는 

데 사용한 식별한계점(discrimination threshold)은 0.5이다.  

민감도14)를 먼저 살펴보면 가 AIC에 의해 선택된 경우 수치적 변수

들(scalar variable)15)만 포함된 모형의 경우는 민감도가 0.667이고 

13)  : 는 위치를 나타내는 index임.

14) true positive, 즉 실제 전환한 개체 중 전환으로 분류된 개체 중 비율.
15) 나이, 교육 연수, 성별, ApoE4 보유 여부, 간이정신상태평가점수.
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FDG-PET 이미지도 포함된 모형의 민감도는 0.692이다. 이는 3년 뒤 알

츠하이머로 전환한 사람이 1,000명이라 가정하였을 때, 수치적 변수들만 

활용하면 667명을 미리 판별할 수 있고, 이미지도 함께 활용하면 692명

을 조기 발견할 수 있다는 것을 의미한다. 

정확도를 살펴보면 AIC, 수치적 변수 모형의 경우 0.852이고 수치적+

이미지 모형의 경우 0.859로서 1,000명 중 맞게 분류16)된 개체 수가 두 

번째 모형에서 7만큼 높다.

〈표 4-3〉 알츠하이머 전환 여부 분류 분석 결과

모형 방법
classification result error 

devianceAccuracy Sensitivity Specificity AUC

scalar
+

Image

AIC 0.859 0.692 0.928 0.929 128.99

BIC 0.854 0.683 0.925 0.917 137.58

CV 0.857 0.658 0.938 0.906 145.08

Image 
only

AIC 0.801 0.483 0.932 0.814 188.52

BIC 0.813 0.508 0.938 0.808 190.94

CV 0.782 0.433 0.925 0.783 201.88

scalar
only 

AIC 0.852 0.667 0.928 0.904 144.01

BIC 0.842 0.658 0.918 0.901 146.71

CV 0.837 0.658 0.911 0.888 156.14

주: ROC curve로부터 계산한 AUC(area under curve)임.

16) 전환-전환 분류, 비전환-비전환 분류 비율.
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〈표 4-4〉 알츠하이머 전환 여부 예측 분류 분석 결과

모형 방법
classification result error 

devianceAccuracy Sensitivity Specificity AUC

scalar
+

Image

AIC 0.837 0.650 0.914 0.889 158.45

BIC 0.833 0.642 0.911 0.864 172.20

CV 0.842 0.650 0.921 0.880 161.38

Image 
only

AIC 0.774 0.458 0.904 0.758 211.13

BIC 0.767 0.442 0.901 0.771 207.66

CV 0.757 0.333 0.932 0.752 212.50

scalar
only 

AIC 0.816 0.600 0.904 0.876 163.00

BIC 0.818 0.608 0.904 0.865 170.78

CV 0.820 0.625 0.901 0.867 168.95

위 [표 4-4]는 알츠하이머 전환 여부를 10-fold CV를 바탕으로 예측

하여 분류한 분석 결과를 보여 준다. [표 4-2]와 달리 모델 적합과 예측에 

다른 개체를 이용하여 예측(prediction)을 시도하였다. [표 4-3]은 단순 

적합(fitting)의 결과로 예측을 시도하지는 않았다. 예상하는 바에 부합하

게 모든 방법과 모형에 대해 예측의 경우 분류의 결과가 적합에 비해 나

쁘다. 아래 [표 4-4]의 분류의 정확도(accuracy), 민감도(sensitivity), 

특이도(specificity)를 계산하는 데 사용한 식별한계점(discrimination 

threshold)은 0.5이다. 

민감도를 먼저 살펴보면 가 AIC에 의해 선택된 경우 수치적 변수들

(scalar variable)17)만 포함된 모형의 경우는 민감도가 0.6이고 

FDG-PET 이미지도 포함된 모형의 민감도는 0.65이다. 이는 3년 뒤 알

츠하이머로 전환한 사람이 1,000명이라 가정하였을 때, 수치적 변수들만 

17) 나이, 교육 연수, 성별, ApoE4 보유 여부, 간이정신상태평가 점수
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활용하면 600명을 미리 예측할 수 있고, 이미지도 함께 활용하면 650명

을 조기 발견하여 알맞은 치료를 미리 시행할 수 있음을 의미한다. 

정확도를 살펴보면 AIC, 수치적 변수 모형의 경우 0.816이고 수치적+

이미지 모형의 경우 0.837로서 1,000명 중 맞게 분류18)된 개체 수가 두 

번째 모형에서 21만큼 높다. 

〔그림4-5〕는 식별한계점을 0에서 1로 증가시킴에 따라 변화하는 예측 

분류의 민감도와 특이성을 계산한 것을 시각화하여 보여 주는 ROC 

curve이다. 실선이 왼쪽 위 모서리에 가까울수록 예측이 잘되었음을 뜻

하는데, 대부분의 식별한계점에서 Image+Scalar 모형이 더 나은 예측력

을 보여 주는 것을 알 수 있다.

〔그림 4-5〕 알츠하이머 전환 여부 예측 분류 분석 ROC curve  

18) 전환-전환 분류, 비전환-비전환 분류 비율
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〔그림 4-6〕은 각 개체의 예측된 알츠하이머 전환 확률값을 보여 준다. 

모든 모형에서 실제 전환한 개체(1로 코딩, 회색 점으로 표시)의 전환 확

률이 전환하지 않은 개체(0으로 코딩, 검정색 점으로 표시)의 확률보다 

큰 경향이 있고 따라서 모형이 전환 여부를 잘 예측하고 있다는 것을 알 

수 있다. 단, Image+Scalar의 경우 두 그룹을 더 잘 분류하는 것으로 보인

다. 왜냐하면 전환 개체의 전환 확률이 1에 더 가까운 경향이 있고, 반대로 

전환하지 않은 개체의 경우 그 확률이 0에 더 가까운 경향이 있기 때문이다. 

〔그림 4-6〕 알츠하이머 전환 확률 예측 결과

      a. Image+Scalar           b. Image only              c. Scalar only 
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  4. 시사점

치매 조기 진단을 위한 자료 분석에서는 NCI군이 알츠하이머병으로 

전환된 환자를 anomaly로 정의하였고, normal의 개념은 NCI군이 알츠

하이머병으로 전환되지 않은 환자로 정의하였다. 

분석을 위해 3차원의 영상 자료를 2차원의 이미지 자료로 변환하였으

며, 이미지 자료뿐만 아니라 수치형 자료도 함께 입력변수로 활용하였다. 

이상 탐지 기법 적용을 위한 자료 속성은 point anomaly이고, 지도 이

상 탐지에 속한다고 볼 수 있다. 분석 방법은 웨이블릿 변환(wavelet 

transformation) 및  penalty를 이용하였고, 정확도, 민감도, 특이도, 

AUC로 분석 결과를 제시하였다. 

그 결과, 이미지 자료만 가지고 치매 가능성을 예측하는 것보다는 인구

학적인 정보만 가지고 치매 가능성을 예측하는 것이 정확도 측면에서 좋

고, 이미지 자료와 인구학적 정보를 둘 다 이용했을 때의 예측력은 더 높

아진다는 것을 알 수 있다. 

즉, 수치적 자료로 고려한 인구학적 요인들과 이미지 자료까지 고려하

면 치매를 조기 진단하는 데 예측 가능성을 높인다는 점에서 중요한 시사

점을 줄 수 있다. 이는 정형 자료와 비정형 자료가 연계되면 활용성 측면

에서 더 긍정적인 효과가 발생할 수 있다는 것을 보여 준다. 

하지만, 이에 대한 제한점도 존재한다. 어떠한 이상 탐지 기법을 적용

하느냐에 따라서 모형 성능이 바뀔 수 있고, 영상 자료를 이미지 자료로 

변환할 경우 어떤 feature를 선택하느냐에 따라 분석 결과가 달라질 수 

있다. 이런 부분을 염두에 두고 관련 연구를 진행한다면 보다 발전된 연

구 성과를 보일 수 있을 것이라 생각한다. 
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제2절 노인 학대 노출에 대한 이상(anomaly) 재정의와 
특성 분석 

복지 분야의 노인 학대 노출에 대한 탐색적 자료 분석을 위해 사용한 

데이터 및 ‘anomaly’ 개념, 분석 프로세스, 분석 결과의 의미를 하나의 

표로 정리하였다. 복지 분야 분석 개념도는 다음과 같다. 

〈표 4-5〉 복지 분야 분석 개념도

내용 세부 내용  설명

Data 사용 데이터 2017 노인실태조사

개념

‘anomaly’ 

개념

- 정상(학대 경험 없음)인데 비정상(학대 경험 있음)으로 예

측된 대상자(오분류)

- 비정상(학대 경험 있음)인데 정상(학대 경험 없음)으로 예

측된 대상자(오분류) 

‘normal’ 

개념

- 정상(학대 경험 없음)인데 정상(학대 경험 없음)으로 예측

된 대상자(정분류)

- 비정상(학대 경험 있음)인데 비정상(학대 경험 있음)으로 

예측된 대상자(정분류) 

프로세스 

이상 탐지 기법 

적용을 위한 

자료 속성 

파악

- 입력 자료 성질: 연속형 자료 + 범주형 자료

- 이상의 종류: 맥락적 이상(contextural anomaly)

- 자료 라벨: (맥락적 이상 개념을 적용한) 지도 이상 탐지 

- 모형의 출력값: 정상/이상 라벨 부여

분석 방법

(사용한 이상 

탐지 기법)

1. 이상 탐지의 통계적 기법: 혼합 모수적 방법

2. NN(nearest neighbor) 기반 이상 탐지 기법: LOF

3. 스펙트럴 이상 탐지 기법: t-SNE

4. 군집화 방법(clustering): DBSCAN 알고리즘 

분석 결과 제시 

1. 4개의 class로 나누어 이상치가 어디에 속하는지 특성 분석

2. 학대 경험 없는 집단에서 이상값 상위 100명 plot 및 특

성 분석/학대 경험 있는 집단에서 이상값 상위 100명 

plot 및 특성 분석

3. plot에 anomaly 표시 및 분석

4. plot에 clustering 결과 표시 및 분석

의미 활용성

- 분석 방법에 따라 대분류->중분류->소분류로 정의할 수 있

을 것임

- 대분류를 한다면 1번 -> 4번 방법으로 톱 다운(top 

down) 설명 가능
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  1. 데이터 소개19) 

노인복지법 제5조 노인실태조사 실시의 법제화(2007년 1월)로 3년 마

다 조사를 실시하도록 되어 있으며 그 일환으로 2017년도 노인실태조사

가 실시되었다. 본 조사가 법제화된 2007년 이후 2008년, 2011년, 

2014년에 이어 4번째로 실시되는 조사로, 노인에 대한 심층적 이해를 위

한 경험적 기반을 마련함으로써 노인 정책 수립에 필요한 기초자료를 제

공하는 것을 목표로 한다. 즉 본 조사를 통하여 노인의 생활 현황과 욕구

를 다각적으로 파악하고 노인 특성의 변화 추이를 예측하여, 현재의 노인 

정책 및 향후 다가올 고령사회에 대응하기 위해 정책 개발에 필요한 기초

자료를 제공하는 것을 목적으로 하고 있다. 본 조사는 사전조사와 전문가 

검토 등을 거쳐 통계변경승인(승인번호 제11771호)을 받아 확정된 조사

표를 활용하여 2017년 6월 12일~8월 28일 기간 동안 934개 조사구의 

65세 이상 1만 299명(대리응답 226명 포함)에 대한 직접면접조사를 완

료하였다. 

2017년 노인실태조사는 노인의 삶의 질 향상을 위한 정책 개발과 향후 

고령사회에 대응하기 위한 정책 대응을 위해 매우 중요한 자료로 활용되

는 조사이다. 한국 사회의 급격한 인구고령화와 더불어 노인의 양적 증대 

및 노인 내부의 다양성이 증대하고 있어, 이를 반영한 맞춤형 정책 개발

19) [정경희, 오영희, 강은나, 김경래, 이윤경, 오미애, 황남희, 김세진, 이선희, 이석구, 홍송이
(2017). 2017년도 노인실태조사. 보건복지부·한국보건사회연구원.] 보고서 내용 발췌.

내용 세부 내용  설명

- 소분류를 한다면 4번 -> 1번 방법으로 보텀 업(bottom 

up) 설명 가능

- 이는 특성에 대한 대분류 또는 상세 분류(세부 속성)를 하

기 위해서는 단계별로 이상 탐지 기법을 적용하는 것이 

바람직하다는 것을 시사
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이 요구되고 있다. 따라서 2017년도 조사는 사회경제문화적 변화 및 정

책 변화라는 맥락 속에서 노인의 특성과 생활 현황을 다각적으로 파악하

여 시계열적인 변화 추이를 파악하고 노인 내부의 다양성을 정확히 파악

하는 데 초점을 두었다.

2017 노인실태조사는 노인 학대 경험에 대한 질문도 포함하고 있는데, 

이 장에서는 2017 노인실태조사의 데이터로 노인 학대 경험 유무(y값)를 

분석하여 위기 노인의 특성을 다각도로 살펴보고자 한다. 노인 학대의 원

인은 크게 노인의 인구사회학적 특성, 노인의 경제 및 건강, 심리사회적 

기능 요인 등 노인의 의존성과 관련된 요인, 가족 상황적 원인, 사회적 관

계망 요인, 사회문화적 원인으로 구분 지어 설명할 수 있다(정경희, 

2017).

여기에서는 노인 학대의 원인을 찾고자 하는 것이 아니라, 2017년 노

인실태조사를 이용하여 이상(anomaly)에 대한 개념을 다시 정의하고, 

기계학습 기반 이상 탐지 기법을 적용하여 다양한 분석을 시도하고 그 특

성을 파악하는 데 의미가 있다. 

  2. 이상(anomaly) 자료 정의 및 기초 통계  

여기에서는 이상점, 이상값의 정의 및 개념을 1절 보건 분야 데이터와 

다르게 접근하고자 한다. 1절에서는 이상(anomaly)의 개념을 NCI군이 

알츠하이머병으로 전환된 환자로 정의하였다. 2절에서도 학대 경험 유무 

정보를 활용하여 이상(anomaly)의 개념을 학대 경험이 있는 노인으로 

할 수 있다. 하지만, 여기에서는 맥락적 이상(contextual anomaly)으로 

접근하여 자료 내에서 개체(조사 대상자)가 특정 맥락에서 이상하다고 판

단되는 경우를 이상(anomaly) 개념으로 정의하려고 한다. 3장에서 언급
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한 것처럼, 학습 자료에서 모형을 학습해 주어진 맥락에서의 행동을 예측

한다. 그리고 구한 예측값과 관측값의 차이가 유의미하면 이상값으로 볼 

수 있다. 맥락적 속성이 행동적 속성 예측에 이용되는 것인데, 2017년 노

인실태조사 자료에서는 학대 경험 유무를 반응변수(response variable)

로 놓고 예측 모형을 적용하여 예측값을 구하고 예측값과 관측값(실제값)

의 차이가 나는 경우를 이상(anomaly)이라고 정의하였다. 

이를 이항 분류 문제의 분류 행렬로 살펴보면 반응변수의 실제값과 예

측값으로 다음과 같이 나타낼 수 있다. 여기에서 anomaly 개념은 정상

(학대 경험 없음)인데 비정상(학대 피해 경험 있음)으로 분류()되거나, 

비정상(학대 경험 있음)인데 정상(학대 피해 경험 없음)으로 분류()된 

케이스들이 이상값이다. 

〈표 4-6〉 복지 데이터에서의 이상(anomaly) 정의

분류 예측(Predicted)

정상 비정상(학대)

분류 결과
(True)

정상  

비정상(학대)  

실제 분석을 위해 학대받은 경험 문항에서 결측치를 제외한 1만 83명의 

자료를 활용하였다. 학대받은 경험이 있다고 응답한 대상자는 989명으로 

전체의 9.8%였다. 예측모형을 위해 사용한 설명변수는 다음과 같다. 
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〈표 4-7〉 2017년 노인실태조사 예측 모형에 사용한 설명변수 

변수명 설명 리코딩(recoding) 비고

ID_add1
리코딩 지역

(동부 1, 읍면부 2)
읍면부 0 ID_add1_adj

ID_SEX 리코딩_성 여성 0 ID_SEX_adj
ID_AGE 리코딩_연령

ID_MARRIAG
E

리코딩_배우자 유무 배우자 없음 0
ID_MARRIA

GE_adj

id_GA_H2 리코딩_가구 형태 5분류
1노인독거, 2노인부부, 

3기혼자녀 동거 
4미혼자녀 동거 5기타

독거가구여부로 
변수생성해서 
사용(id_GA_

H2_adj)
ID_EDU 리코딩_교육 수준

ID_WORK 리코딩_취업 여부 미취업 0 
ID_WORK_a

dj
ID_ECO 리코딩_가구소득분위

ID_HEALTH 리코딩_기능상태제한 여부
기능상태제한 있음 1, 
기능상태제한 없음 0

ID_HEALTH
_adj

KID 생존자녀_유무

GKID 생존손자녀_유무

KIN 가까운 친인척_유무

FRND 친한 친구이웃지인_유무

B1 평소의 건강상태

GDS_R 우울 유무

C1 현재 흡연 여부 아니요 0 C1_adj

N3_PT 공적이전 유무

N3_BS 기초보장 유무

N3_PP 사적연금 유무

N3_PT_S 가구_공적이전소득(총액)

N3_BS_S 가구_기초보장액(총액)

N3_PP_S 가구_사적연금소득액(총액)

NC_P_PT 개인_공적이전 유무

NC_P_PP 개인_사적연금 유무

NC_P_PT_W 개인_공적이전소득액(총액)

NC_P_PP_W 개인_사적연금소득액(총액)

G4 지난 1년간 자녀와의 갈등 경험 아니요 0 G4_adj

L1 거주 형태(가구)
1자가, 2전세, 

3보증금 있는 월세, 
4보증금 없는 월세, 5무상

N6_1_4_a 본인_부채_유무 없음 0
N6_1_4_a_a

dj
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위 정의에 따라 분류 테이블을 작성하기 위해 예측 모형은 예측 성능이 

좋은 부스팅 방법을 적용하였고, 10 fold CV로 학습 자료와 테스트 자료

를 구분하여 과적합(overfitting) 문제가 발생되지 않도록 하였다. 그리

고, 각각의 fold에서 예측확률값 상위 10%만을 비정상(학대 경험 있음)

으로 분류하였다. 물론, 예측 모형을 어떤 방법을 적용하느냐, 분류 기준

(cut off point)을 어떻게 하느냐에 따라 위 표에서 정의한 테이블 케이

스들이 달라진다. 실제로, lift 개념으로 상위 10%를 분류 기준으로 정하

였을 때와 G-mean( ×  ) measure로 정하였

을 때의 분류 결과는 다음과 같다. 

〈표 4-8〉 분류 기준(lift 상위 10%)에 따른 분류 행렬

(단위: 명) 

구 분
분류 예측(Predicted)

정상 비정상(학대)

분류 결과
(True)

정상 8,385 709

비정상(학대) 688 301

〈표 4-9〉 분류 기준(G-mean)에 따른 분류 행렬

 (단위: 명) 

구 분
분류 예측(Predicted)

정상 비정상(학대)

분류 결과
(True)

정상 5,863 3,231

비정상(학대) 360 629

이와 같이 분류 기준에 따른 상이한 결과는 이상(anomaly)에 속한 케

이스들도 달라지게 된다. 하지만, 본 연구에서는 예측을 잘하고자 하는 

목적이 아니라, 맥락적 의미에서 예측 모형으로 분류된 이상(anomaly)

값들에 대한 특성을 파악하기 위한 것으로 합리적이라고 생각하는 분류 
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기준(lift 상위 10%) 및 예측 모형(부스팅) 방법을 이용하여 분석하였다. 

우선, 학대 경험 유무에 따른 설명변수에서의 평균값을 비교해 보면 다

음과 같다. 

〈표 4-10〉 학대 경험 유무에 따른 T-Test 결과 

변수명 y (학대 경험 유무) 평균 평균의 표준오차

리코딩 지역
0 .66 .005

1 .65 .015

리코딩_성 *
0 .40 .005

1 .38 .015

리코딩_연령
0 2.49 .013

1 2.55 .038

리코딩_배우자 유무 *
0 .64 .005

1 .50 .016

독거가구 여부 *
0 .24 .004

1 .36 .015

리코딩_교육 수준 *
0 3.35 .014

1 3.12 .042

리코딩_취업 여부
0 .32 .005

1 .32 .015

리코딩_가구소득분위 *
0 2.91 .015

1 2.62 .045

리코딩_기능상태제한 여부 *
0 .26 .005

1 .34 .015

생존자녀_유무
0 .98 .002

1 .97 .005

생존손자녀_유무 *
0 .93 .003

1 .91 .009

가까운 친인척_유무 *
0 .47 .005

1 .39 .016

친한 친구이웃지인_유무 *
0 .57 .005

1 .49 .016

평소의 건강상태 *
0 3.06 .010

1 3.27 .031

우울 유무 *
0 .20 .004

1 .38 .015

현재 흡연 여부 0 .09 .003
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주: 유의수준 10%를 기준으로 *변수명에 표시. 

이상 탐지 기법을 적용하기 위해 맥락적 이상(anomaly)의 개념으로 

분류하면 4개의 집단으로 나누어지는데, 학대 경험이 없는 대상자(참값)

가 학대 경험이 없는 것으로 예측된 집단()과 학대 피해 경험이 있는 

것으로 예측된 집단()으로 분류되고, 학대 피해 경험이 있는 대상자(참

값)가 학대 경험이 없는 것으로 예측된 집단()과 학대 피해 경험이 있

는 것으로 예측된 집단()으로 분류된다. 

변수명 y (학대 경험 유무) 평균 평균의 표준오차

1 .10 .010

공적이전 유무 *
0 .95 .002

1 .96 .006

기초보장 유무 *
0 .06 .003

1 .15 .011

사적연금 유무
0 .02 .001

1 .02 .004

가구_공적이전소득(총액) *
0 710.66 8.656

1 662.30 21.546

가구_기초보장액(총액) *
0 28.71 1.307

1 67.83 5.840

가구_사적연금소득액(총액) *
0 13.70 1.605

1 6.28 2.149

개인_공적이전 유무 *
0 .87 .003

1 .92 .009

개인_사적연금 유무 *
0 .01 .001

1 .01 .003

개인_공적이전소득액(총액)
0 430.87 6.703

1 409.93 17.215

개인_사적연금소득액(총액)
0 8.38 1.209

1 4.27 1.833

지난 1년간 자녀와의 갈등 경험 *
0 .05 .002

1 .25 .014

거주 형태(가구) *
0 1.71 .014

1 1.92 .044

본인_부채_유무 *
0 .25 .005

1 .27 .014
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4개 집단에 따른 설명변수별 평균값은 다음 표들과 같다. 

〈표 4-11〉 학대 경험이 없는 대상자 분류 결과 

변수명
N11(8,385명) N12(709명)

평균 표준편차 평균 표준편차 

리코딩 지역 .65 .477 .72 .448

리코딩_성 .41 .492 .34 .473

리코딩_연령 2.48 1.212 2.55 1.208

리코딩_배우자 유무 .66 .475 .42 .493

독거가구 여부 .23 .420 .39 .488

리코딩_교육 수준 3.37 1.322 3.06 1.313

리코딩_취업 여부 .32 .467 .27 .443

리코딩_가구소득분위 2.95 1.384 2.43 1.428

리코딩_기능상태제한 여부 .25 .433 .37 .483

생존자녀_유무 .98 .134 .94 .241

생존손자녀_유무 .94 .243 .82 .386

가까운 친인척_유무 .48 .500 .31 .465

친한 친구이웃지인_유무 .58 .493 .44 .496

평소의 건강상태 3.03 .973 3.47 .941

우울 유무 .17 .376 .53 .499

현재 흡연 여부 .09 .289 .12 .320

공적이전 유무 .95 .226 .96 .192

기초보장 유무 .04 .190 .33 .472

사적연금 유무 .02 .133 .01 .118

가구_공적이전소득(총액) 713.21 834.506 680.50 709.657

가구_기초보장액(총액) 17.29 95.748 163.72 266.798

가구_사적연금소득액(총액) 14.37 158.323 5.75 63.257

개인_공적이전 유무 .87 .337 .94 .246

개인_사적연금 유무 .01 .108 .01 .106

개인_공적이전소득액(총액) 435.72 648.296 373.43 516.292

개인_사적연금소득액(총액) 8.70 118.824 4.62 59.694

지난 1년간 자녀와의 갈등 경험 .00 .051 .64 .480

거주 형태(가구) 1.66 1.299 2.22 1.438

본인_부채_유무 .24 .429 .28 .450
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〈표 4-12〉 학대 경험이 있는 대상자 분류 결과

변수명
N21(688명) N22(301명)

평균 표준편차 평균 표준편차 

리코딩 지역 .64 .480 .66 .473

리코딩_성 .38 .485 .37 .483

리코딩_연령 2.55 1.203 2.56 1.181

리코딩_배우자 유무 .56 .496 .35 .476

독거가구 여부 .31 .464 .48 .500

리코딩_교육 수준 3.22 1.346 2.89 1.284

리코딩_취업 여부 .36 .479 .25 .433

리코딩_가구소득분위 2.76 1.426 2.31 1.390

리코딩_기능상태제한 여부 .31 .463 .40 .490

생존자녀_유무 .97 .164 .97 .161

생존손자녀_유무 .92 .274 .89 .317

가까운 친인척_유무 .42 .494 .32 .467

친한 친구이웃지인_유무 .52 .500 .42 .494

평소의 건강상태 3.17 .977 3.50 .972

우울 유무 .29 .452 .59 .493

현재 흡연 여부 .10 .295 .11 .309

공적이전 유무 .96 .201 .98 .140

기초보장 유무 .07 .260 .31 .464

사적연금 유무 .02 .136 .01 .081

가구_공적이전소득(총액) 667.03 729.455 651.51 541.619

가구_기초보장액(총액) 33.51 132.846 146.28 248.592

가구_사적연금소득액(총액) 8.06 78.604 2.19 29.516

개인_공적이전 유무 .90 .295 .95 .225

개인_사적연금 유무 .01 .114 .00 .058

개인_공적이전소득액(총액) 418.56 578.738 390.21 444.676

개인_사적연금소득액(총액) 5.44 66.641 1.59 27.667

지난 1년간 자녀와의 갈등 경험 .01 .100 .80 .403

거주 형태(가구) 1.82 1.401 2.13 1.367

본인_부채_유무 .25 .432 .31 .461
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학대 경험이 없는 대상자(참값)가 학대 경험이 없는 것으로 예측된 집

단()과 학대 피해 경험이 있는 것으로 예측된 집단()으로 분류된 각

각의 특성을 살펴보면, 집단은 남성의 비중이 상대적으로 높고, 배우

자가 있는 경우가 많으며 교육 수준, 가구소득분위도 상대적으로 높다. 

반면에, 집단은 독거가구 비중이 높으며 기능상태제한이 있는 경우가 

많으며 우울한 정도가 상대적으로 높았다. 그리고 기초보장을 받고 있는 

경우가 많으며 지난 1년간 자녀와의 갈등 경험이 많았다. 이러한 결과는 

학대 피해 경험이 있는 대상자(참값)가 학대 경험이 없는 것으로 예측된 

집단()과 학대 피해 경험이 있는 것으로 예측된 집단()으로 분류된 

특성과도 관련이 있다. 집단의 특성은 집단의 특성과 비슷하며, 

집단의 특성은 집단의 특성과 유사하다고 할 수 있다. 이러한 결과

는 예측 모형에서 와 에 해당되는 대상자들이 오분류된 것과 무관

하지 않다.

  3. 탐색적 자료 분석

 

여기에서는 3장의 분석 방법들을 적용해서 앞에서 정의한 맥락적 이상

(anomaly) 자료에 대한 탐색적 자료 분석을 해 보고자 한다. 사용한 방

법은 4가지로, 이상 탐지의 통계적 기법의 혼합 모수적 방법, NN(near-

est neighbor) 기반 이상 탐지 기법의 LOF, 스펙트럴 이상 탐지 기법의 

t-SNE, 군집화 방법(clustering)의 DBSCAN 분석 기법을 적용하였다. 

자료 분석에서는 학대 경험 유무() 정보를 제외하고 설명변수 정보만 활

용하여 분석하였으며, 결과를 제시할 때는 앞서 정의한 4개의 집단 정보

를 토대로 특성을 살펴보았다. 
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가. 혼합 모수적 방법을 이용한 탐색적 자료 분석

우선, 혼합 모수적 방법을 적용하여 위 4개 군집 class를 표시해 보면 

다음과 같다. 

〈표 4-13〉 Mixture model 적용 군집 분류 

변수명
Class 1

평균
Class 2

평균
Class 3

평균
Class 4

평균

리코딩 지역 .62 .65 .70 .80

리코딩_성 0.00 1.00 .42 .38

리코딩_연령 2.63 2.53 2.31 2.31

리코딩_배우자 유무 .42 .90 .68 .47

독거가구 여부 .38 .08 .21 .45

리코딩_교육 수준 2.78 3.94 3.47 3.65

리코딩_취업 여부 .30 .39 .29 .21

리코딩_가구소득분위 2.64 3.18 3.00 2.48

리코딩_기능상태제한 여부 .35 .15 .25 .26

생존자녀_유무 1.00 1.00 1.00 .44

생존손자녀_유무 .97 .94 .91 .43

가까운 친인척_유무 .48 .45 .45 .44

친한 친구이웃지인_유무 .57 .56 .55 .57

평소의 건강상태 3.21 2.87 3.08 3.20

우울 유무 .23 .16 .25 .24

현재 흡연 여부 0.00 0.00 .30 .11

공적이전 유무 1.00 1.00 .84 .92

기초보장 유무 0.00 0.00 .19 .32

사적연금 유무 0.00 0.00 0.00 .44

가구_공적이전소득(총액) 547.52 886.33 758.44 719.99

가구_기초보장액(총액) 0.00 0.00 90.65 145.90

가구_사적연금소득액(총액) 0.00 0.00 0.00 329.50

개인_공적이전 유무 1.00 1.00 .61 .83

개인_사적연금 유무 0.00 0.00 0.00 .29

개인_공적이전소득액(총액) 344.01 737.64 276.20 373.55

개인_사적연금소득액(총액) 0.00 0.00 0.00 202.70

지난 1년간 자녀와의 갈등 경험 0.00 0.00 .24 .02

거주 형태(가구) 1.84 1.45 1.80 1.93

본인_부채_유무 .20 .26 .30 .30
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군집 결과, class 1은 모두 여성이고 독거가구 비중이 높으며 학력이 

낮은 편이며 건강에 기능 제한이 있고 공적이전소득이 낮은 집단이라고 

할 수 있다. class 2는 모두 남성이고 건강한 집단이며, 공적이전소득금

액이 높은 집단이다. class 3은 자녀와의 갈등이 다른 집단에 비해 높으

며, 학대 피해 경험 비율이 다른 집단에 비해 높은 집단이다. class 4는 

독거가구 비중이 높으며 가구의 사적이전소득이 높고, 가구 기초보장액 

역시 높은 집단이다. 

〈표 4-14〉 Mixture model 적용 군집 분류에 따른 학대 경험 유무 비율 

변수명
Class 1

평균
Class 2

평균
Class 3

평균
Class 4

평균

학대 경험 유무 .08 .07 .15 .10

〈표 4-15〉 4개 집단과 군집분석 결과 교차분석 

(단위: 명,%) 

군집 분류

집단 분류

군집 class
합

1 2 3 4

4개 집단



3676
(43.84%)

2469
(29.45%)

1937
(23.10%)

303
(3.61%)

8385
(100%)



43
(6.06%)

9
(1.27%)

604
(85.19%))

53
(7.48%)

709
(100%)



319
(46.37%)

177
(25.73%)

161
(23.40%)

31
(4.51%)

688
(100%)



11
(3.65%)

1
(0.33%)

279
(92.69%)

10
(3.32%)

301
(100%)

맥락적 이상(anomaly) 개념으로 분류된 4개 집단과 군집분석의 결과

를 교차분석해 보면, 집단과 집단은 군집 1 class에 많이 분포해 

있으며, 집단과 집단은 군집 3 class에 주로 분포해 있다고 할 수 
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있다. 이는 학대 경험이 없는 대상자(참값)가 학대 경험이 없는 것으로 예

측된 집단()과 학대 피해 경험이 있는 대상자(참값)가 학대 경험이 없

는 것으로 예측된 집단()의 특성이 비슷하다는 것을 알 수 있다. 그리

고, 학대 경험이 없는 대상자(참값)가 학대 피해 경험이 있는 것으로 예측된 

집단()과 학대 피해 경험이 있는 대상자(참값)가 학대 피해 경험이 있는 

것으로 예측된 집단()의 특성이 유사하다는 것을 알 수 있다. 

나. 상대 밀도(LOF)를 이용한 탐색적 자료 분석

상대 밀도를 이용한 탐색적 자료 분석에서는 LOF를 학대 경험이 없는 

대상자와 학대 경험이 있는 대상자 데이터셋으로 나누어 분석을 하였다. 

LOF는 값의 크기가 상위 100개의 이상값을 각각 추출하였으며 인덱스를 

표시하면 다음과 같다. 

〔그림 4-7〕 학대 경험이 없는 대상자 데이터에서의 LOF
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그림에서 보면 가구 공적이전소득(총액) 변수와 개인 공적이전소득(총

액) 변수가 이상값을 분류하는 데 중요한 변수라고 할 수 있다. LOF에 의

한 상위 100명은 대부분 공적이전소득이 있고, 기초보장 수급이 없는 대

상자들이다. 

<표 4-16〉 학대 경험이 없는 대상자 데이터에서 LOF에 의한 상위 100 이상값의 2개 

집단과 군집분석 결과 교차분석 

(단위: 명,%) 

군집 분류

집단 분류

군집 class
합

1 2 3 4

2개 집단
 22 38 21 10 91

 2 1 4 2 9

합 24 39 25 12 100

상위 100 이상값의 특성을 집단 분류와 군집 분류로 나누어 살펴보면, 

학대 경험이 없는 대상자(참값)가 학대 경험이 없는 것으로 예측된 집단

()에 대부분(100명 중 91명) 속하는데, LOF에서 연속형 변수인 공적이

전소득이 높은 케이스들을 이상값으로 판단하고 있어 군집 2 class의 특성

값을 많이 반영하고 있다. 학대 경험이 없는 대상자(참값)가 학대 피해 경

험이 있는 것으로 예측된 집단()은 군집에서 3 class에 많이 속해 있다. 

이러한 특성은 혼합 모수적 방법을 이용한 탐색적 자료 분석과 크게 다르

지 않다.

다음으로, LOF를 학대 경험이 있는 대상자 데이터셋에서 분석하였다. 

LOF는 값의 크기가 상위 100개의 이상값을 각각 추출하였으며, 그 인덱

스를 표시해 보면 다음과 같다.

그림에서 보면 가구 공적이전소득(총액) 변수와 개인 공적이전소득(총
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액) 변수, 가구 기초보장액(총액)이 이상값을 분류하는 데 중요한 변수라

고 할 수 있다.

〔그림 4-8〕 학대 경험이 있는 대상자 데이터에서의 LOF 

<표 4-17〉 학대 경험이 있는 대상자 데이터에서 LOF에 의한 상위 100 이상값의 2개 

집단과 군집분석 결과 교차분석 

(단위: 명) 

군집 분류

집단 분류

군집 class
합

1 2 3 4

2개 집단
 20 20 19 8 67

 1 0 31 1 33

합 21 20 50 9 100
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상위 100 이상값의 특성을 집단 분류와 군집 분류로 나누어 살펴보면, 

LOF값 상위 100명 중 67명이 여기에서 정의한 맥락적 이상에 속해 있

다. 즉, 학대 경험이 있는 대상자(참값)가 학대 경험이 없는 것으로 예측된 

집단()에 대부분 속하며, 학대 경험이 있는 대상자(참값)가 학대 피해 

경험이 있는 것으로 예측된 집단()은 대부분 군집에서 3 class에 속해 

있다. 

위 결과는 학대 경험 유무로 자료를 나누어 LOF값이 큰 100 대상자들

의 특성을 앞서 정의한 2개 집단과 군집분석 결과로 사후적으로 살펴본 

것으로, LOF값이 큰 대상자들의 숫자를 늘리면 혼합 모수적 방법을 이용

한 탐색적 자료 분석 결과와 유사할 것이다. 

다. t-SNE 및 DBSCAN 방법을 이용한 탐색적 자료 분석

데이터 시각화 및 차원 축소 방법인 t-SNE은 원자료상의 자료 분포와 

사영된 공간에서의 자료 분포 간 쿨백-라이블러 발산(Kullback-Leibler 

divergence 또는 KL divergence)을 최소화하여 저차원의 사영된 자료

를 계산한다. t-SNE은 비모수적 알고리즘이고, 고차원 자료에서 많이 활

용되는 방법이다. t-SNE 방법을 적용하여 학대 경험이 없는 대상자 데이

터와 학대 경험이 있는 대상자 데이터를 나누어 탐색적 자료 분석을 실시

하였다. 그리고, 군집화 기반 이상 탐지 기법으로 ‘정상값들은 하나 또는 

몇 개의 군집에 모여 있고, 이상값은 군집에 속하지 않는다’고 가정하는 

DBSCAN 알고리즘을 적용하여 t-SNE 방법 분석 결과 위에 DBSCAN 

결과를 제시하여 세부적으로 그 특성들을 살펴보았다. 
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〔그림 4-9〕 학대 경험이 없는 대상자 데이터에서의 t-SNE 분석 결과(집단 분류 표시) 

학대 경험이 없는 대상자 데이터에서 t-SNE 분석 결과를 학대 경험이 

없는 대상자(참값)가 학대 경험이 없는 것으로 예측된 집단()과 학대 

경험이 없는 대상자(참값)가 학대 피해 경험이 있는 것으로 예측된 집단

()으로 색깔로 구분하여 그려 보면 차이가 난다. 짙은 색으로 표시한 학

대 경험이 없는 대상자(참값)가 학대 피해 경험이 있는 것으로 예측된 집단

()은 군데군데 몰려 있는 것을 확인할 수 있다. 
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〔그림 4-10〕 학대 경험이 없는 대상자 데이터에서의 t-SNE 분석 결과(DBSCAN 알고

리즘 결과 표시) 

t-SNE 방법 분석 결과 위에 DBSCAN 결과를 그려 보면 총 152개의 

cluster가 그려진다. 이 군집 결과를 맥락적 이상이라고 정의한 학대 경

험이 없는 대상자(참값)가 학대 피해 경험이 있는 것으로 예측된 집단()

의 순수도(purity)를 계산하고, 그 값이 높은 군집의 특성을 살펴볼 필요가 

있다. 순수도는 특정 범주의 개체들이 포함되어 있는 정도를 의미하기에, 

각 클러스터의 특징을 알 수 있다. 순수도(purity)값이 0.85가 넘는 군집은 

16, 64, 100, 102, 128, 138이다.
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<표 4-18〉 학대 경험이 없는 대상자 데이터에서 DBSCAN_군집 결과

DBSCAN_군집번호 n11 대상자수 n12 대상자수 n12_purity

0 172 17 0.089947

1 18 6 0.25

2 8 0 0

3 113 0 0

4 72 0 0

5 27 0 0

6 54 0 0

7 369 0 0

8 9 0 0

9 94 7 0.069307

10 44 2 0.043478

11 149 0 0

12 21 0 0

13 342 0 0

14 234 0 0

15 158 0 0

16 6 277 0.978799

17 134 4 0.028986

18 73 0 0

19 5 0 0

20 347 1 0.002874

21 54 0 0

22 506 1 0.001972

23 5 0 0

24 310 0 0

25 213 2 0.009302

26 25 0 0

27 60 0 0

28 191 0 0

29 342 1 0.002915

30 145 2 0.013605

31 8 0 0

32 69 52 0.429752
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DBSCAN_군집번호 n11 대상자수 n12 대상자수 n12_purity

33 146 0 0

34 195 0 0

35 12 0 0

36 6 0 0

37 41 0 0

38 85 0 0

39 46 0 0

40 104 7 0.063063

41 177 23 0.115

42 12 0 0

43 124 0 0

44 31 0 0

45 32 0 0

46 89 0 0

47 133 0 0

48 6 0 0

49 35 0 0

50 19 0 0

51 61 0 0

52 74 5 0.063291

53 42 0 0

54 43 1 0.022727

55 49 3 0.057692

56 39 0 0

57 50 0 0

58 70 38 0.351852

59 17 0 0

60 121 68 0.359788

61 7 0 0

62 37 0 0

63 29 0 0

64 3 24 0.888889

65 44 0 0

66 149 0 0
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DBSCAN_군집번호 n11 대상자수 n12 대상자수 n12_purity

67 28 0 0

68 32 0 0

69 5 0 0

70 45 0 0

71 27 9 0.25

72 11 14 0.56

73 5 0 0

74 18 0 0

75 1 4 0.8

76 4 6 0.6

77 8 0 0

78 62 0 0

79 40 2 0.047619

80 45 0 0

81 11 0 0

82 6 0 0

83 45 0 0

84 17 0 0

85 27 0 0

86 85 0 0

87 126 0 0

88 23 0 0

89 26 0 0

90 18 0 0

91 12 0 0

92 9 0 0

93 4 2 0.333333

94 7 0 0

95 0 40 1

96 41 0 0

97 33 0 0

98 39 0 0

99 92 0 0

100 4 43 0.914894
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DBSCAN_군집번호 n11 대상자수 n12 대상자수 n12_purity

101 44 0 0

102 1 11 0.916667

103 30 0 0

104 9 3 0.25

105 54 0 0

106 12 0 0

107 11 0 0

108 68 0 0

109 74 0 0

110 26 0 0

111 26 0 0

112 14 0 0

113 20 0 0

114 6 0 0

115 36 0 0

116 46 0 0

117 7 0 0

118 16 1 0.058824

119 18 0 0

120 1 4 0.8

121 9 0 0

122 7 0 0

123 12 0 0

124 10 0 0

125 50 0 0

126 15 0 0

127 43 0 0

128 1 18 0.947368

129 9 0 0

130 5 0 0

131 14 0 0

132 7 0 0

133 22 0 0

134 13 0 0
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Purity값이 0.85가 넘는 군집인 16, 64, 100, 102, 128, 138에 대해 

각각의 군집 특성을 살펴볼 필요가 있다. 이는 맥락적 이상이라고 정의한 

케이스들을 세세하게 나누어서 특성들을 분류한 결과라고 볼 수 있다. 

<표 4-19〉 학대 경험이 없는 대상자 데이터에서 DBSCAN_일부 군집 특성 

DBSCAN_군집번호 n11 대상자수 n12 대상자수 n12_purity

135 14 0 0

136 10 0 0

137 30 0 0

138 1 10 0.909091

139 24 0 0

140 17 0 0

141 8 0 0

142 20 0 0

143 10 1 0.090909

144 7 0 0

145 7 0 0

146 5 0 0

147 5 0 0

148 6 0 0

149 13 0 0

150 5 0 0

151 6 0 0

설명변수
DBSCAN_군집번호

16 64 100 102 128 138

리코딩 지역(동부 1, 읍면부 2) .73 .67 .89 .50 .68 .64

리코딩_성 .36 .85 .30 0.00 .37 .91

리코딩_연령 2.66 2.04 1.96 1.25 2.58 1.45

리코딩_배우자 유무 .54 .74 .51 1.00 .74 .91

리코딩_독거가구 여부 .26 .26 .06 0.00 .11 .09

리코딩_교육 수준 3.06 3.37 3.85 3.50 4.00 4.55

리코딩_취업 여부 .32 .52 .30 .42 .11 .55
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16번 군집은 가구 공적이전소득금액이 높으며, 기초보장액을 받고 있

지 않은 집단이다. 64번 군집은 대부분 남자로 구성되어 있고, 가구 공적

이전소득금액이 높으며, 기초보장액을 받고 있지 않은 집단이다. 100번 

군집은 일부 케이스가 기초보장 수급을 받는 집단이고, 138번 군집도 마

찬가지로 일부 케이스가 기초보장 수급을 받는다. 102번 집단은 모두 여

성이고 개인의 공적이전이 없고 가구의 기초보장 수급도 받지 않는 특성

이 있다. 128번 집단은 가구의 공적이전소득도 0인 특성을 가지고 있다. 

설명변수
DBSCAN_군집번호

16 64 100 102 128 138

리코딩_가구소득분위 2.72 3.15 3.49 3.00 3.21 3.73

리코딩_기능상태제한 여부 .33 .19 .23 .17 .05 .09

생존자녀_유무 1.00 1.00 1.00 1.00 1.00 1.00

생존손자녀_유무 1.00 1.00 0.00 .92 1.00 0.00

가까운 친인척_유무 .33 .37 .28 .50 .53 .36

친한 친구이웃지인_유무 .48 .33 .53 .50 .68 .55

평소의 건강상태 3.29 3.15 3.36 2.83 3.26 2.82

우울 유무 .33 .33 .45 .42 .32 .36

현재 흡연 여부 .01 1.00 0.00 .08 .05 1.00

공적이전 유무 1.00 1.00 .98 1.00 0.00 1.00

기초보장 유무 0.00 0.00 .06 0.00 0.00 .09

사적연금 유무 0.00 0.00 0.00 0.00 0.00 0.00

가구_공적이전소득(총액) 505.95 641.00 640.85 769.42 0.00 613.55

가구_기초보장액(총액) 0.00 0.00 25.72 0.00 0.00 44.82

가구_사적연금소득액(총액) 0.00 0.00 0.00 0.00 0.00 0.00

개인_공적이전 유무 1.00 1.00 .98 0.00 0.00 1.00

개인_사적연금 유무 0.00 0.00 0.00 0.00 0.00 0.00

개인_공적이전소득액(총액) 379.22 408.81 472.94 0.00 0.00 449.00

개인_사적연금소득액(총액) 0.00 0.00 0.00 0.00 0.00 0.00

지난 1년간 자녀와의 갈등 경험 1.00 1.00 1.00 1.00 1.00 1.00

거주 형태(가구) 1.95 1.85 1.60 1.92 1.47 1.73

본인_부채_유무 .26 .22 .26 .17 .79 .55
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학대 경험이 있는 대상자 데이터에서 t-SNE 분석 결과를 학대 경험이 

있는 대상자(참값)가 학대 경험이 없는 것으로 예측된 집단()과 학대 

경험이 있는 대상자(참값)가 학대 피해 경험이 있는 것으로 예측된 집단

()으로 색깔을 구분하여 그린 결과는 다음과 같다. 

〔그림 4-11〕 학대 경험이 있는 대상자 데이터에서의 t-SNE 분석 결과(집단 분류 표시) 

짙은 색으로 표시한 학대 경험이 있는 대상자(참값)가 학대 피해 경험이 

없는 것으로 예측된 집단()은 전반적으로 흩어져 있는 것으로 나타났다.
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〔그림 4-12〕 학대 경험이 있는 대상자 데이터에서의 t-SNE 분석 결과(DBSsan 알고

리즘 결과 표시) 

t-SNE 방법 분석 결과 위에 DBSCAN 결과를 그려 보면 총 65개의 

cluster가 그려진다. 이 군집 결과를 맥락적 이상이라고 정의한 학대 경

험이 있는 대상자(참값)가 학대 피해 경험이 없는 것으로 예측된 집단()

의 purity를 계산하고, 그 값이 높은 군집의 특성을 살펴보고자 한다. 

학대 경험이 있는 대상자 데이터에서 군집별 Purity값이 1인 집단이 

23개이다. 반대로, purity값이 0인 집단은 전체 중 3개이다. 이는 맥락적 
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이상에 해당하는 학대 경험이 있는 대상자(참값)가 학대 피해 경험이 없는 

것으로 예측된 집단의 특성이 여러 군집으로 흩어져 있음을 의미한다. 

<표 4-20〉 학대 경험이 있는 대상자 데이터에서 DBSCAN_군집 결과 

DBSCAN 군집번호 
n21 

대상자수
n22 

대상자수
n21_purity

0 294 159 0.649007
1 22 5 0.814815
2 2 4 0.333333
3 7 1 0.875
4 18 6 0.75
5 4 9 0.307692
6 2 12 0.142857
7 4 7 0.363636
8 16 3 0.842105
9 5 1 0.833333
10 18 0 1
11 2 3 0.4
12 7 1 0.875
13 14 2 0.875
14 4 1 0.8
15 7 0 1
16 6 1 0.857143
17 7 1 0.875
18 1 4 0.2
19 5 0 1
20 6 1 0.857143
21 10 0 1
22 22 5 0.814815
23 10 1 0.909091
24 18 3 0.857143
25 3 3 0.5
26 8 0 1
27 5 0 1
28 1 9 0.1
29 6 0 1
30 8 0 1
31 9 0 1
32 2 4 0.333333
33 10 3 0.769231
34 4 0 1
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DBSCAN 군집번호 
n21 

대상자수
n22 

대상자수
n21_purity

35 10 0 1
36 10 0 1
37 2 3 0.4
38 4 1 0.8
39 1 4 0.2
40 7 0 1
41 5 0 1
42 3 3 0.5
43 6 0 1
44 4 3 0.571429
45 7 0 1
46 4 1 0.8
47 2 3 0.4
48 3 1 0.75
49 0 6 0
50 5 0 1
51 1 4 0.2
52 0 5 0
53 6 0 1
54 6 1 0.857143
55 7 0 1
56 2 3 0.4
57 5 0 1
58 2 3 0.4
59 1 4 0.2
60 5 0 1
61 0 6 0
62 5 0 1
63 4 1 0.8
64 4 0 1
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4. 시사점

 

여기에서는 노인 학대 노출 특성 분석을 위해 맥락적 이상(anomaly) 의 

개념을 정의하였고, 이상 탐지의 통계적 기법의 혼합 모수적 방법, NN 

(nearest neighbor) 기반 이상 탐지 기법의 LOF, 스펙트럴 이상 탐지 

기법의 t-SNE, 군집화 방법(clustering)의 DBSCAN 분석 기법을 적용

하여 탐색적 자료 분석을 실시하였다. 우선, 이상 탐지의 통계적 기법 중 

하나인 혼합 모수적 방법으로 맥락적 이상에 해당하는 케이스가 4개의 

class에서 어디에 속하는지를 교차분석을 통해 살펴보았다. 그 다음, 학

대 경험이 없는 대상자 데이터와 학대 경험이 있는 대상자 데이터를 나누

어 NN(nearest neighbor) 기반 이상 탐지 기법의 LOF 방법을 적용하

여 LOF값 상위 100명의 특성이 맥락적 이상에 해당하는 케이스들을 포

함하고 있는지에 대한 분석을 실시하였다. 스펙트럴 이상 탐지 기법의 

t-SNE 방법 역시, 학대 경험이 없는 대상자 데이터와 학대 경험이 있는 

대상자 데이터를 나누어 맥락적 이상에 해당하는 케이스들을 각각 시각

적으로 표현하였고 군집화 방법(clustering)의 DBSCAN 분석 기법을 적용

하여 맥락적 이상에 해당하는 케이스들의 특성을 세부적으로 살펴보았다. 

이상 탐지 기법을 적용하여 자료를 분류한다면, 혼합모형으로는 대분

류 속성을 파악할 수 있고, 2단계의 중분류를 하면 LOF값으로, 소분류 

속성으로 내려가면 DBSCAN 방법을 사용하여 특성을 파악할 수 있다. 

즉, 대분류부터 정의해 나간가면 top-down 방식으로 혼합모형 -> LOF 

-> DBSCAN의 방식을 적용하고, 소분류부터 정의한다면 bottom-up 

방식으로 DBSCAN -> LOF -> 혼합모형을 적용하여 분석하는 것이 적절

하다고 판단된다. 물론 이러한 분류 시, 각 방법의 특성 및 장단점도 충분

히 고려해보아야 한다. 



이상 탐지 기법 이슈 및 

정책 제언

제1절  이상 탐지 기법 관련 이슈

제2절  이상 탐지 기법의 활용성과 정책 제언

5제 장





제1절  이상 탐지 기법 관련 이슈

다양한 분야에서 사용되는 현대적인 시스템들은 매우 복잡한 구조를 

지니고 있으며, 따라서 비정상적인 작동의 종류가 매우 다양하게 나타나

게 된다. 심지어는 기존에 관측되지 못한 형태의 비정상 자료가 새롭게 

관측될 확률 또한 매우 높게 나타난다. 이러한 문제점 때문에 기존의 다

중분류 기법으로 비정상 자료의 분류를 진행하는 것에는 많은 어려움이 

따르게 된다.

이러한 문제점을 해결하기 위해 제시된 방법이 이상 탐지 기법이다. 

추상적으로 이상값은 예상되는 행동을 따르지 않는 패턴으로 정의한

다. 따라서 간단한 접근으로 정상을 나타내는 영역을 정하고 그 영역 밖

에 있는 값을 이상값으로 하는 방식을 생각할 수 있다. 하지만 이를 매우 

까다롭게 하는 다음과 같은 요인들이 있다.

 모든 정상 개체를 포함하는 영역을 설정하기 어렵다. 또한 정상과 

이상의 경계가 대체로 불분명하기 때문에 경계 근처의 값들이 잘못 

판단될 수 있다.

 만약 이상값이 의도적인 행동의 결과라면, 그 주체가 마치 정상값인 

것처럼 꾸며 결과적으로 정상을 정의하는 것이 너무 어려워진다.

 분야에 따라 정상 자료에서 어느 정도 떨어지면 이상값이라고 판단

하는 크기(scale)가 다르다. 예시로, 체온은 정상값에서 조금만 달

라져도 이상으로 취급하지만, 주식시장에서 그 정도의 변화는 무의

이상 탐지 기법 이슈 및 
정책 제언
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미하다. 따라서 특정 분야에서 학습된 이상 탐색 기준을 여러 분야

에 동시에 적용하는 것은 쉽지 않다.

 이상 탐지 분야에서 사용하는 학습/검증 자료 내 각 개체가 정상인

지 이상값인지에 대한 라벨은 일반적으로 구하기 힘들다.

 자료에 정상 자료 방향으로 치우친 잡음이 있으면 그것을 구별하고 

제거하기 쉽지 않다.

이러한 문제 때문에 이상 탐지는 더 어려워진다. 실제로 대부분 제안된 

기법들은 자료의 본질, 라벨의 존재 여부, 이상값의 종류 등 다양한 요인

으로 정해지는 특정한 형태의 문제만을 해결한다. 현재까지 주어진 자료

(또는 문제)의 형태에 따른 다양한 이상 탐지에 대한 연구가 진행되었고, 

대부분의 방법론은 통계학, 기계학습, 데이터마이닝, 정보 이론, 스펙트

럴 이론을 포함한 많은 분야의 방법론을 기반으로 한다.

또한 시간 자료에서 이상 탐지의 추가적인 난제는 다음과 같다.

 특정 자료 형태와 문제에 따른 이상 탐지 모형이 존재하기 때문에 매

우 다양한 모형이 존재하고, 이로 인해 규격화된 모형을 제시하기 

쉽지 않다.

  매 시간 새로운 자료가 얻어지기 때문에, 자료의 처리 및 저장 공

간의 한계 등 어려움이 존재한다. 특히 스트리밍 데이터에서는 오

직 한 번의 자료 검토 기회가 주어진다는 어려움이 있다.

 자료가 분산된 상황에서 시간 자료의 이상 탐지는 노드 간의 상호

작용을 최소화하면서 제한된 자원을 이용해 계산해야 하는 어려움

이 존재한다.

이 연구에서는 이상 탐지 문제가 만들어지는 과정들을 논의했고, 다양

한 기법에 대한 논문들을 개략적으로 설명하고자 했다. 각 (기반 이론) 분

야에 대해 정상과 이상 자료에 대한 특수한 가정을 살펴보았다. 이 가정
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들은 적용한 기법의 효율성을 평가하는 지침이 될 수 있다. 현재의 연구

들은 통일된 이상값의 개념이 없는 채로 체계가 없이 이루어져 이상 탐지 

문제에 대한 이론적인 이해가 매우 어려운 상황이다. 여러 기법의 이상값

의 개념 및 가정을 통계적 틀이나 기계학습의 틀 안에서 통합하는 것이 

앞으로의 가능성 있는 과제를 위해서도 필요하기에 제3장에서 최근 방법

에 대해 소개하였다. 또한 Knorr and Ng(1997)이 이에 대해 제한된 시

도를 했는데, 2차원 자료에 대한 거리 기반 이상과 통계적 이상의 관계를 

보인 것이었다.

이상 탐지 기법에서는 여러 전도유망한 추후 연구 방향이 있다. 맥락

적, 집단 이상 탐지 기법들이 몇몇 영역에서 자리를 잡아 가고 있고, 새로

운 기법들이 개발, 발전할 여지도 많다. 다수의 위치에 퍼져 있는 자료를 

위해서는 분산(distributed) 이상 탐지 기법이 있어야 한다(Zimmerman 

& Mohay, 2006). 이러한 기법들은 여러 장소에서 정보를 처리하면서도 

각 장소의 사적인 정보는 보호해야 하는데, 여기서 개인정보 보호

(privacy-preserving) 이상 탐지 기법이 필요하다(Vaidya & Clifton, 

2004). 한편 센서 네트워크의 등장으로 자료를 즉각적으로 처리하는 것

이 필수가 되었다. 본 연구에서 다룬 기법 중 다수는 이상값을 찾기 전에 

테스트 자료를 온전히 갖추어야 하지만, 최근에는 온라인 방식으로 작동

하는 기법들이 제안되고 있다. 이러한 기법들은 테스트 자료를 받자마자 

이상 점수를 매길 뿐 아니라 그것을 이용해 점진적으로 모형을 개선해 나

간다. 이외에도 항공 체계와 같은 복잡한 시스템에서의 이상 탐지의 활용

성이 계속해서 늘어나고 있다. 이러한 시스템에 대한 이상 탐지 기법은 

여러 성분 사이의 교호작용을 모형화할 수 있어야 한다.
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제2절  이상 탐지 기법의 활용성과 정책 제언

이상 탐지 기법은 학습 자료를 기반으로 기존의 자료들과는 다른 특성

을 갖는 자료를 찾는 모형을 만드는 방법으로, 대부분의 자료가 정상 분

류이고 극소수의 자료가 비정상 자료인 경우 비정상 자료의 탐지를 위해 

사용하는 방법이다. 하지만, 이 보고서에서도 기술했듯이 비정상 자료가 

극소수가 아닐 수 있으며, 비정상의 개념을 문제에 따라 재정의할 수 있

다. 보건사회 분야 자료의 이상 탐지 기법에 대한 탐색적 분석에서 살펴

보았듯이, 정형 데이터뿐만 아니라 이미지 자료, 영상 자료의 비정형 데

이터도 이상치를 탐지하는 데 정확도를 높일 수 있다. 또한, 여러 이상 탐

지 기법을 사용하여 대분류부터 소분류까지 단계적으로 구분 지어 활용

할 수 있다. 

기계학습(Machine Learning)에 기반한 이상 탐지 기법 연구는 효과

적인 정책 수립 및 집행으로 공공·행정 부문에서 효율성 증대가 가능하

다. 아동의 권익 증진을 위하여 장기 결석, 건강검진 미실시 정보 등의 빅

데이터를 활용하여 학대 등 위기 아동을 조기 발굴할 수 있는 데이터 분

석에서 기계학습에 기반을 둔 이상 탐지 기법을 적용할 수 있다. 아동 학

대의 사례처럼 아동 1,000명 중 1~2명이 학대 경험이 있다면 분류

(classification) 문제로 접근하기 힘들다. 이런 불균형 자료

(imbalanced data)에서는 이상 탐지 기법이 하나의 대안이 될 수 있다. 

보건사회 분야에서 이상 탐지 기법이 가장 잘 활용될 수 있는 부분은 

부정 수급 탐지이다. 부정 수급은 정부에서 지원하는 복지 혜택이나 복지

시설, 의료기관 등의 보조금을 더 받기 위해 수급 자격을 속이거나 입소

자를 늘리는 등의 부정한 방법으로 복지 예산을 낭비하는 사례를 의미(보

건복지부, 2018. 10. 31.)하는데, 2장 선행 연구에서 살펴본 바와 같이 
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국내·외 관련 사례가 존재한다. 행정 효율성을 높이고 기존과는 다른 새

로운 유형의 부정 수급을 탐지하기 위해서는 부정 수급의 주요 유형별로, 

시간적 흐름에 따른 패턴을 파악하고, 다른 자료와의 연계를 통해 통합적

으로 자료를 살펴볼 필요가 있다. 연계되는 자료가 많아질수록, 새로운 

이상 탐지 방법론을 적용할수록 부정 수급 탐지 기법은 발전할 것이다. 

이상 탐지 기법은 개인정보 보호 기법과도 밀접한 연관이 있다. 개인정

보는 민감정보이기 때문에 개인정보 보호 기법 활용은 보건사회 분야에

서 특히 중요하다. 개인정보 보호 기법은 특정한 개인이 드러나지 않도록 

통계적으로 마스킹(masking) 등의 처리를 해 주어야 하는데, 특정한 개

인을 찾을 수 있는 방법으로 이상 탐지 기법을 활용할 수 있다. 개인정보 

보호를 위한 통계적 기법은 데이터 활용 수요가 증가할수록 다양한 방법

들이 개발될 것이다. 개인정보 보호 기법에 대한 이상 탐지 기법은 통계

적 마스킹 외에 개인정보 유출 시도를 예측하는 데도 도움을 줄 수 있다. 

이렇듯, 개인정보와 관련된 이상 탐지 기법의 활용성은 증가할 것으로 생

각된다. 이를 위해서는 이상 탐지 기법의 다양한 방법론을 보건사회 분야

의 정책 목적에 맞게 개발해야 하며, 정책 집행에 직접적으로 활용한 사

례를 만들어서 정책 입안자 및 연구자들에게 공유할 필요가 있다. 공유의 

확산 속도를 증가시키기 위해서는 데이터 및 분석 방법의 공개가 필수적

일 것이다. 

빅데이터 시대에 데이터의 활용가치는 증대되는 만큼, 최신 기법인 기

계학습 기법에 기반한 이상 탐지 기법을 정책 대상 발굴이나 예산 효율성 

제고에 접목시켜 활용한다면 예측 가능한 맞춤형 복지에 한층 가까이 다

가설 수 있을 것이다. 
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건강 1.8 1.1

개인(부부)생활 향유 15.5 18.8

기존 거주지 거주 희망 11.1 11.0

자녀 가사지원·손자녀 양육부담 - -

자녀의 결혼 32.7 36.0

자녀의 별거 희망 10.1 8.7

자녀가 타 지역에 있어서 20.6 18.8

부 록 <<
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자녀의 경제적 형편이 어려워서 3.5 2.2

자녀가 모두 딸이어서 - -

자녀가 없어서 - -

기타 2.2 1.7

단독가구 생활에서 경험하는 
어려움

없음 12.7 44.5

아플 때 간호 25.6 19.0

일상생활 혼자 처리 10.4 7.5

경제적 불안감 25.8 17.3

안전에 대한 불안감 3.7 1.5

심리적 불안감, 외로움 21.7 10.3

사회적 관계망

생존자녀 유무 97.7 97.1

생존손자녀 유무 90.8 91.3

형제·자매 유무 82.8 84.7

가까운 친인척 유무 53.1 46.2

친한 친구‧이웃 유무 62.7 57.1

비동거자녀
(주 1회 이상)

왕래
비율

37.7 38.0

연락
비율

72.9 81.0

기혼자녀와의 동거 이유

기혼자녀 동거 당연 15.6 14.8

외로움 6.4 6.9

가사노동 부담 - -

본인/배우자 수발 필요 15.4 15.9

경제적 능력 부족 24.4 19.5

자녀에게 가사지원·손자녀 
양육도움 제공

21.8 27.3

장애·질병이 있는 자녀 보호 
위해

- -

자녀의 경제적 능력 부족 16.0 14.8

기타 0.3 0.7

연간 가구 총소득 2,305만 원 2,589만 원

연간 개인 총소득(노인)1) 959만 원 1,176만 원

소득원별 구성(개인)
근로소득 12.7 13.3

사업소득 15.1 13.6
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재산소득 11.5 12.2

사적이전소득 23.8 22.0

공적이전소득 35.0 36.9

사적연금소득 0.4 0.8

기타소득 1.3 1.2

소득원별 금액(개인)

근로소득 122.3만 원 156.2만 원

사업소득 145.0만 원 160.4만 원

재산소득 110.6만 원 143.3만 원

사적이전소득 228.7만 원 258.4만 원

공적이전소득 335.5만 원 434.7만 원

사적연금소득 4.3만 원 9.1만 원

기타소득 12.9만 원 14.2만 원

소득원별 소지 비율
(개인)

근로소득 14.3 17.1

사업소득 13.8 14.8

재산소득 27.6 23.5

사적이전소득 92.9 93.4

공적연금소득 31.9 34.6

노인가구의 자산 보유 
유무(규모)2)

부동산
89.1

(2억 1342만 원)
91.3

(2억 4546만 원)

금융자산
85.2

(3,142.2만 원)
91.6

(3,631.8만 원)

노인가구의 부채 유무(규모)3)
33.5

(2,630만 원)
29.0

(2,408만 원)

부담되는 지출 항목(가구)

식비 16.2 18.7

월세 5.1 5.5

주거관리비 35.4 24.9

보건의료비 23.1 23.1

경조사비 15.2 4.4

기타 5.1 14.3

없음 - 9.3

경제활동 유무

현재 일을 하고 있다 28.9 30.9

일을 한 경험은 있으나 현재는 
하지 않는다

60.4 59.3

평생 일을 하지 않았다 10.7 9.8
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종사 직종

농어업 36.4 32.9

단순노무직 36.6 40.1

판매종사자 6.3 5.6

기능원 2.6 3.8

서비스근로자 5.5 5.2

사무직원 1.5 0.9

조립원 4.8 7.5

전문가 2.7 2.2

고위임직원관리자 3.7 1.8

근로희망
지금 일을 하지 않으나, 하고 

싶다
9.7 9.4

경제활동 참여 사유

생계비 마련 79.3 73.0

용돈 마련 8.6 11.5

건강 유지 3.1 6.0

친교·사교 0.4 0.7

시간 보내기 3.6 5.8

능력 발휘 3.0 1.3

경력 활용 1.8 1.6

기타 0.2 0.2

만성질환
1개 이상 비율 89.2 89.5

3개 이상 비율 46.2 51.0

흡연율 11.9 10.2

음주율 27.6 26.6

운동실천율 58.1 68.0

건강검진수진율 83.9 82.9

치매검진수진율 - 39.6

우울증상 33.1 21.1

자살 
생각비율 10.9 6.7

자살시도 응답비율 12.5 13.2

인지기능 저하 비율 31.5 14.5

기능상태
IADL만 제한 11.3 16.6

IADL+ADL 제한 6.9 8.7

수발률 81.7 71.4

가족수발자 91.9 89.4

여가활동 유형별 비율 TV시청 82.4 99.3
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산책 17.8 27.5

스포츠 참여 10.2 16.6

화초 텃밭가꾸기 10.1 12.0

종교활동 8.3 10.7

노인여가복지시설이용률
경로당 이용률 25.9 23.0 

노인복지관 이용률 8.9  9.3

경로당 이용 이유4)

친목 도모 85.5 91.4

식사서비스 6.6 57.2

건강증진프로그램 이용 0.5 9.0

취미여가프로그램 이용 4.4 8.3

노인복지관 이용 이유

친목도모 14.9 42.3

취미여가프로그램 이용 53.2 49.6

식사서비스 17.6 27.5

건강증진프로그램 이용 3.8 26.4

사회활동 유형별 비율
평생교육참여율 13.7 12.9

자원봉사참여율  4.5  3.9

희망하는 사회참여활동5)

자원봉사활동 6.4 6.5

학습활동 13.0 11.8

취미여가활동 61.6 66.4

종교활동 45.6 50.2

정치사회단체활동 0.7 1.0

친목단체활동 40.1 45.2

주거 만족도 - 78.9

주거불만족 사유

식사, 빨래 등 일상생활을 하기 
불편한 구조라서

- 12.8

주방, 화장실, 욕실 등이 사용
하기에 불편해서

- 25.1

냉난방 등 편의시설이 
갖추어지지 않아서

- 13.0

방음이나 채광에 문제가 있어서 - 16.2

안전관리, 보수 등 관리가 
힘들어서

- 13.5

개보수 등 주거관리 비용이 많이 
들어서

- 17.5

기타 - 1.8
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주거지 생활편리성

생활하기 불편한 구조 17.3 9.9

생활하기 불편한 구조는 
아니지만, 노인 배려 설비 없음

78.1 84.0

노인 배려 설비를 갖추고 있음 4.6 6.1

희망 거주 형태
(건강 유지 시)

현재 집에서 계속 산다 - 88.6

거주 환경이 더 좋은 집으로 
이사한다

- 11.2

식사, 생활편의 서비스 등이 
제공되는 주택에 들어간다

- 0.2

희망 거주 형태
(거동 불편 시)

(재가 서비스를 받으며) 현재 
살고 있는 집에서 계속 산다

- 57.6

배우자, 자녀 또는 형제자매와 
같이 산다

- 10.3

돌봄, 식사, 생활편의 서비스 
등이 제공되는 노인요양시설 

등에 들어간다.
- 31.9

주요 기관시설과의 도보 
이동시간

노인(종합)복지관(30분 이상) 65.1 55.9

(종합)사회복지관, 장애인복지관, 
여성회관 등(30분 이상)

70.4 62.1

안전사고 경험 비율 3.0 0.6

노인학대 경험 비율 9.9 9.8

운전 경험

현재 운전하고 있음 16.1 18.8

하다가 그만둠(그만둔 나이)
8.9

(59.7세)
10.5

(62.1세)

운전시 어려움 경험 12.2 11.1

연명치료 반대 88.9 91.8

희망하는 장례법6)

화장 19.7 26.4

화장 후 자연장 9.6 14.8

화장 후 산골 34.4 30.3

매장 22.9 17.5

시신 기증 2.2 2.0

기타 0.0 0.1

아직 생각해보지 않았다 11.3 8.9

노인연령에 대한 인지

69세 이하 21.7 13.8

70-74세 46.7 59.4

75-79세 16.3 14.8

80세 이상 15.3 12.1
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지하철 무임승차 동의
매우 동의 - 11.7

동의 - 55.9

지하철 무임승차 연령 상향 조정 - 86.6

지하철 운임 일부 본인부담 - 67.1

선호하는 노후생활비 
마련 방법

스스로 31.9 34.0

본인과 자녀  6.9 10.2

자녀 7.9  7.6

국가적 차원(사회보장제도) 18.6 14.1

본인과 사회보장제도 34.3 33.7

기타  0.5 0.4
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